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-1.-Definicién

La palabra Criptografia, se deriva de las vocesggs "Kriptos", escondido y
"Graphein”, escribir, y sirve para, designar e¢ alt escribir enigmaticamente, con objeto
de impedir que quien no posea la clave penetreuesignificado. Hoy el concepto de
Criptografia, es mucho mas amplio y puede defirssao, el arte de cifrar y descifrar, 0
sea, escribir enigméticamente o convencionalmenmtengdio de clave y leer o interpretar
dichas escritos.

La Criptografia se fundamenta en el principio gahgrevidente de que es mucho
mas facil inventar una escritura secreta que irgéada.

La Criptografia recibe también los nombres de palig, esteganografia, escritura
cifrada, diplomatica, de clave, etc.

-2.-Terminologia

En Criptografia se utilizan diversas palabras, csigaificado interesa precisar y conocer.
Entre los mas usuales tenemos las siguientes:

- Clave o cifrase llama a la variante del método, es decir, @m@wo convencional
y transitorio las mas veces, con arreglo al cuatifa o se descifra por un método
cualquiera. La clave puede ser numérica o alfadé&encilla o, doble.

- Cifrador es el que cifra.



- Cifrar, cifrado, o ciframiento es una operacion que consiste en transformar en
texto claro en enigmatico o secreto.

- Corresponsalesse denominan las personas que utilizan en susrtoationes la
criptografia.

- Criptografiar equivale a cifrar, es decir, consiste en aqueflaracion que
permite transformar un texto o mensaje claro em@frado o enigmatico.

- Criptografista es la persona versada en criptografia y especidnes el cifrado
y descifrado de criptogramas conociendo la clave.

- Criptografo se denomina al aparato empleado para, cifrar oiftlsen los
métodos que asi lo requieren.

- Criptograma se denomina al texto o escrito secreto.

- Criptologia es la parte de la criptografia que tiene por obgttdescifrado de
criptogramas ignorando la clave.

- Criptélogo se llama a la persona versada en criptologia, exsr,den el
descriptado de criptogramas, o sea el descifradoodeciendo la clave y el método por
gue fueron cifrados.

- Descifrar, descifrado o contra-cifra es la operacion inversa a la de cifrar o
cifrado, es decir, la que consiste en transforrhaexo enigmatico en comprensible por
medio de la clave.

- Descriptar, descriptado o descriptamientoes la operacién que consiste en
averiguar el contenido de un escrito secreto igrdwaa clave. También se denomina
perlustracion.

- Lenguaje cifrado se llama al enigmatico o secreto.

- Lenguaje claro se denomina al normal o al que se obtiene unaleseifrado o
descriptado un criptograma,

- Lenguaje convenidoes aquél cuyas palabras poseen un sentido coowehci
distinto del gramatical.

- Lenguaje mixto es el que resulta de combinar el normal o claroeta@onvenido
o con el cifrado.

- Lenguaje secretose denomina al lenguaje cifrado o convenido.

- Letra obligada con respecto a otra es aquella que inevitablemarsigue en los
escritos, como, por ejemplo, la U es obligada especto a la Q, en castellano.



- Letra repetida se dice de aquella, que en el lenguaje originatlpur duplicada,
como por ejemplo, la LL y la RR, etc.

- Letra o signo anulante se dice del que tiene la propiedad de dejaraiora los
elementos que le proceden o le siguen,

- Letra o signo inerte es el que, careciendo de todo valor o represémase
interpola en los criptogramas con objeto de difanusu descriptado.

- Letra o signo nulo es aquel que, careciendo de todo valor o rep@&sént se
interpola en los criptogramas con objeto de difaousu descriptado.

- Letra o signo nulo es aquel que, careciendo de todo valor, se agietgxto
enigmatico en ciertos métodos que requieren unrrdatado nimero de signos o
representaciones para completarlos.

- Método es la designacion que recibe cada uno de los dimntos especiales
de cifrado.

- Monograma se llama a cada letra o signo aisladamente.

- Perlustracion es la parte especial de la criptografia que enseftgscifrar
ignorando la clave. Este término es sindnimo deta@ingia y se deriva de su significacion
mitoldgica.

- Perlustrar o perlustrado equivale a descriptar o descriptado.

- Poligrama se denomina al conjunto de letras, cifras o sigu@srepresentan una
palabra, y también al agrupamiento circunstan@atiods o mas de estos elementos. Los
poligramas reciben los nombres particulares bilgramas, trigramas, tetragramas,
pentagramas hexagramas heptagramas etc., segun que consista en la agrupacion de
dos, tres, cuatro, cinco, seis, siete, etc. letrsignos.

- Representaciéon enigmatica es la conseguida al sustituir las letras
correspondientes al texto claro por las otrasdetidras o signos que las representan en el
criptograma.

- Representacion normales la que tiene cada una de las letras de un jeeargas
de ser cifrado después de ser descifrado 0 demsaoipt

- Sistemase llama, al conjunto de métodos criptograficag, asandose en el
mismo fundamento o principio, representan muchoggsucomunes 0 semejantes.

- Texto enigmaticoes el cifrado secreto.

- Texto normal o claro es el comprensible y gramatical.



-3.- Sistemas criptograficos

En criptografia las letras o palabras pueden sexunrsu valor y representacion
normales, alterandose solamente su orden, o poordtario, ser sustituidas por otras
letras, cifras 0 signos, aunque cabe también qi@smedios de cifrado se combinen.

De acuerdo con lo expuesto, en sintesis, todanétedos criptograficos utilizados
y conocidos hasta la fecha pueden considerars@adpa en tres sistemas perfectamente
diferenciablesSistema de transposicion, sistema de sustituciorsistema mixta

El sistema de trasposiciércomprende, como su nhombre indica, aquellos métodos
que consisten en alterar el orden natural de kasslesilabas o palabras de un escrito,
trastocandolas; es decir, que aun conservando lesertos del texto claro, su
representacion normal, su orden es modificado.

El sistema de sustitucionen un sentido amplio, abarca aquellos métodomsdoas
en reemplazar las letras, silabas, palabras csfdesen escrito por otras letras o palabras
distintas, por guarismos 0 signos, 0 por grupogulismos o signos; es decir que los
elementos del texto claro son sustituidos por epeesentacion distinta a la original. Se ha
convenido en llamar sustituciones esteganografesagjue tienen lugar mediante otros
caracteres o dibujos que no sean letras ni cifras.

El sistema mixtq por ualtimo, comprende los métodos que participlen las
caracteristicas de los dos sistemas anteriorateads aguellos en los que el texto claro es
primeramente sustituido y luego traspuesto, 0 arsy.

Trasposicion sencilla y doble - Sus denominaciones indican claramente en qué
consisten. La primera es la que tienen lugar cuahadwden de lastras que componen el
texto, no experimenta mas que una sola alterad@rsegunda, o doble, supone una
segunda alteracion del texto, ya alterado poritagra trasposicion.

La trasposicion comprende varios sistemas compl&ries, entre los que merecen
citarse la trasposicion por dibujo y por rejilla

Sustitucién simple y multiple También sus nombres expresan su significado. En
la primera cada letra del texto es sustituida jar letra, por una cifra o por un signo; en la
segunda, cada letra del texto claro puede setwgdatpor varias letras, cifras o signos.

En la sustitucion sencilla o simple quedan compdsawd aquellos métodos
limitados a sustituir los caracteres del textoalaor otros caracteres o signos diferentes,
que, sin embargo, siguen guardando el mismo om&ea, que cada signo sera siempre
reemplazado por otro especifico que lo represemptade ocupard su mismo lugar, como
sucede, por ejemplo, en el alfabeto Morse, la tesariBaille de los ciegos, la masonica,
etc.

Si la sustitucion tiene lugar por medio de, letsesdenominard literal; si por
nameros, numeérica, y esteganografica, si por signos

Finalmente, losmétodos llamados de libro, los cédigos y tablas fioras,
etcétera, si bien realmente encajan perfectamemtieoddel sistema de sustitucion, por no
guedar subordinada ésta a un orden riguroso, pued®@rsiderarse agrupados
independientemente.

-4.-Ejemplos.

ESCITALO (figura 1)
Plutarco lo describe asi: "Cuando un General gzata una expedicion de Tierra o
Mar los, éfores (Ministros) toman dos bastones mdds, perfectamente iguales en
longitud y grosor, de manera que se correspondetarante uno con otro en todas sus
dimensiones. Ellos guardan uno de esos bastonedp dd otro al General; y llaman a



estos bastones Escitalos. Cuando quieren evit@enkral un secreto de importancia,

portan una tira del pergamino larga y estrecha conaocorrea, arrollandola alrededor del

escitalo que guardaron, sin dejar el menor, inkereatre los bordes de la banda, de tal
suerte que el pergamino cubra enteramente la stipattel baston. Sobre este pergamino
asi arrollado del escitalo, escriben lo que deged@spués quitan la cinta y la envian al
General sin el baston. El General que la recibsatoia leerla porque las letras, perdida la
alineacion y dispersas, no tendrian continuidach petomo del escitalo que llevo consigo

y arrollando alrededor la banda del pergaminoegairan las vueltas volviendo las letras a
tomar el primitivo orden en que fueron escritadaksisiva se llama escitalo, del nombre
mismo del bastén, como aquéllo que se mide tonmmlbre de aquéllo que le sirve de

medida.

Método de Julio César

Este antiguo método esta comprendido entre lousl#gion o desplazamiento,
llamandose de Julio César, en atencion a quiemvenié y lo us6. Consiste en dos
alfabetos normales, uno de, ellos doble, que gglaconvenientemente a otro sencillo.

Para cifrar, basta resbalar el segundo por el pom&o o mas lugares, tantos
corno indique la clave, e ir sucesivamente susitdp cada una de las letras del texto a
cifrar, que las buscaremos en el alfabeto senpiiosus correspondientes del alfabeto
doble.

Sea por ejemplo que deseamos cifrar con clave Eresste caso cada letra del
escrito a cifrar ird representada por aquélla gueda tres lugares; es decir, que el alfabeto
cifrador quedara desplazado tres lugares condaiéel al correspondiente del texto claro,
asi, la A ira representada por la D, la M por a0,

Alfabeto Normal :ABCDEFGHIJKLMNRNO PQRSTUVXYZ

Alfabeto Cifrador DEFGHIJKLMNNOPQR STUVXYZABC.

Luego la frase ESPERAME MANANA quedaria represeatpor el siguiente
Criptograma:

3-HVSHUDOH ODQDPD.

Para descifrar bastard operar en forma inversaifisesdo sucesivamente cada
una de las letras del texto enigmatico por aqu@llesles precedan tres lugares.

Algunos autores afirman que Julio César utilizalzadiscos concéntricos, girando
uno de ellos, uno, dos o mas lugares, tantos cohdimgue la clave, basta luego ir
sustituyendo las letras. En realidad, el procedimies idéntico en ambos casos.

METODO VIMBOIS

Consiste en convenir:
-un alfabeto
-un ndmero clave.

Hecho ésto, se escribe el texto original y, dellgacada linea, el nimero clave
repetido tantas veces sea necesario.

Para cifrar se corren tantos lugares en el alfabetoo indica en la cifra que cae
debajo de la letra considerada.



Para descifrar se hace la operacion contraria.

Por ejemplo, empleando:
- el alfabeto normal del ejemplo anterior
-el nimero 1635 como clave,

si queremos cifrar: ATAQUEN PRIMER OBJETIVO tendnias
ATAQUENPRIMEROBJETIVO
163516351635163516351

gue daria, el texto cifrado
BADVVKPUSNOJSUENFALBP

gue se transmitiria en grupos de cuatro letrag, gamentar la confusion
BADV-VKPU-SNOJ-SUEN-FALB-P

Para descifrar los grupos
EEVV-MNNS con la clave 243
tendriamos

2432 4324

EEVV MNNS

CAST ILLO

ANEXO AL TEMA 88
Proteccion de las Transmisiones

El empleo imprudente de las Transmisiones perntisnamigo informarse sobre
nuestras operaciones actuales y futuras, anulaaddoetfecto de sorpresa.

Se impone, por consiguiente, la adopcion de medjdasaseguren la proteccion de
las Transmisiones contra la exploracion enemigapadversario.

MEDIDAS GENERALES

Mantener el secreto de las comunicaciones, a todapsta, constituye una
cuestion de honor para el personal de Transmisiones

Todo individuo perteneciente al servicio de Transngsiones cualquiera que sea
Su categoria, esta obligado a:

- guardar una absoluta reserva sobre todo lo que llegado a su conocimiento a
consecuencia de su peculiar mision; no debe hacante los propios compafieros
del Servicio, comentario o alusion al conteniddafetelegramas, conversaciones
telefénicas y sobre la personalidad de los cormesgles.

- evitar por todos los medios que la correspondentlegrafica y de
documentacion de las estaciones pueda caer en mdah@hemigo o quedar al
alcance de persona, militar o no, que no estéiaatta a inspeccionarla por razon
de su cargo.

- persistir en la conducta indicada aun en el dascaer prisioneros.



- queda terminantemente prohibido el acceso a #acienes y Centros de
Transmisiones, a toda persona, ajena al serviaepta la autoridad militar de
quien dependan y personas debidamente autorizadas.

La permanencia en su proximidad inmediata no saifeni aun a los ordenanzas
afectos a ella.

Al Mando, y en general a todos los usuarios del ServicioTtBnsmisiones
corresponde:

- Mantener la debida discrecién sobre las operasi@n estudio o en periodo de
desarrollo.

- Custodiar celosamente la correspondencia, edpexite durante su transporte
entre los Puestos de Mando y los Centros de Traismes.

- Emplear preferentemente el lenguaje cifrado,tangose siempre a las normas
dictadas para su uso; principalmente en las coracioices radioeléctricas.

En todas circunstanciasdentro de la zona de los Ejércitos:

-Se prohibe a la poblacion civil la comunicaciom paégrafo, teléfono, o radio,
palomas mensajeras y medios opticos. Unicamentasos excepcionales podra el
Mando autorizar ciertas comunicaciones telefonccéalegraficas en determinadas
condiciones.

-La correspondencia Postal se autorizara en lagdi@ones que fije el Mando, el
cual suspendera, secuestrara u ordenara su cenkuaee conveniente.

- Se explotara la existencia de todos los medicxentibles de facilitar el
espionaje: instalaciones de escucha telefénicaratgza de radio, teléfonos
clandestinos, palomas mensajeras, etc.; todo njita sospeche su existencia, esta
obligado a denunciarla, sin demora.

La escucha, de las Transmisiones propias permitMaddo comprobar si se
observa una estricta disciplina en el servicio ds3misiones.

MEDIDAS PARTICULARES

En todos los escalones, el Mando debe ordenar amdidaptadas a la situacion,
para la proteccion de las, Transmisiones.

Estas medidas tienden a conseguir la invisibiliddal las instalaciones, su
proteccion contra el fuego y la defensa técnicdrada escucha enemiga.

INVISIBILIDAD,

Para, que las instalaciones sean menos percepablasobservacion enemiga
terrestre y aérea, se precisa:

- disimular los trabajos relativos al establecinoede las Transmisiones, evitando
modificar el aspecto del terreno;



- evitar en lo posible que se perciba la convergede muchas lineas en los
Centros de Transmisiones, enterrando, si es prealgonos circuitos para no
denunciar la importancia de la estacion y del RPudstMando a éste anegja;

- reglamentar los movimientos de ida y vuelta ds &gentes de enlace y
ordenanzas en las proximidades de los Centros desifisiones y Puestos de
Mando.

Proteccion, contra el fuego

Siempre que sea factible, especialmente en pertelestabilidad, las estaciones y
Centros de Transmisiones deben instalarse en alaigoueba de proyectiles de artilleria y
aviacion.

Para disimular la vulnerabilidad de los Centros Tansmisiones conviene
diseminar todo lo posible sus elementos, siempeecgu ellos no se perjudique la rapidez
y la coordinacion de empleo de dichos elementos.

En las zonas expuestas a una accidn intensa darress indicadas las lineas
telegréficas y telefonicas deberan enterrarse famiaad suficiente para protegerlas, de la
onda explosiva. Con el mismo fin las comunicaciomémbricas esenciales debe
mantenerse por varias lineas trazadas por disitinesarios.

Defensiva técnica

Para proteger las, transmisiones propias contraféatos de la escucha enemiga se
precisa.

- Mantener una rigida disciplina en la ejecuciériadeservicios, haciendo cumplir
estrictamente las disposiciones del “Reglamentca dar Explotacion de las
Transmisiones”.

- Un inteligente empleo de codigos y claves ciffarlodando especialmente de no
transmitir nunca en lenguaje claro nimeros y nombdeeUnidades o de Mandos,
ni indicaciones sobre los efectos y distribucioriudgzas.

- Limitar el uso de los medios de Transmision adtrsictamente indispensable.
TRANSMISIONES ALAMBRICAS

Para dificultar la escucha por induccion debenaesdt los circuitos unifilares con
vuelta por tierra en la zona de vanguardia, préhitbblos en absoluto en periodos de
detencion y defensiva, aunque sea momentaneamEstas lineas son admisibles
solamente durante rapidos avances que no pernliememigo organizar con regularidad
sus servicios de escucha.

Con los mismos fines, los dos conductores de dada Heben estar muy proximos
entre si, recomendando para las lineas mas proxinesemigo el trazado de cable.

Las lineas aéreas se construirdn, en todos les,ocamo sistemas anti-inductivos,
sistemas que se ejecutaran también en toda la dimease habilitd eventualmente para
comunicaciones telefonicas. (Lineas de alumbradosporte enrgia, telegréficas, etc ... ).



Deben ser localizadas y reparadas las averias a@uegue no impiden la
comunicacion (aislamientos defectuosos, derivasi@ngerra, etc.), facilitan notablemente
la escucha.

Toda instalacion que haya cesado de ser necesaiid sera desmontada. Se
revisaran con frecuencia y minuciosidad todasilasak en servicio y sus proximidades,
para explotar si existen derivaciones o ramalegsiteicha por induccion destinados a
sorprender nuestras comunicaciones.

Las centrales y los Mandos deben ser designadosoptrasefias que se cambien
con frecuencia.

En pais enemigo, las Centrales y las lineas debparase de las localidades
habitadas por la poblacion civil.

Las conversaciones particulares entre telefonigtpersonas no autorizadas para
ello deben ser prohibidas en absoluto.

Aunque en la construccion y entretenimiento de lemas se observen
escrupulosamente las precauciones indicadas, es giscreto el uso del teléfono en
vanguardia, por lo cual no se prodigara en ella pwtdio, llegando, cuando se suponga
que el enemigo dispone de un buen servicio de kacwat aislamiento de los circuitos
avanzados, y hasta la prohibicién del empleo délaeo en ciertas zonas precintando los
aparatos para restringir su uso a los casos dengeicka urgencia. Los observatorios
instalados en estas zonas peligrosas, deberazautiéil teléfono con las maximas
precauciones, telefoneando sus indicaciones, anafaue el enemigo no pueda sacar
partido de ellas.

En cada caso, se fijaran las zonas en que es wbimal cifrado de telegramas y
telefonemas o el uso de aparatos de transmisidatagasi como las medidas relativas a la
variacion de contrasenias.

No se utilizar4 ninguna instalacién existente sofireeampo de batalla sin un
examen previo destinado a comprobar que no puedeteeeptada por el enemigo o sus
agentes que hayan podido quedar a retaguardiaesé&rasipropias fuerzas.

Para evitar su utilizacion en instalaciones de @sxlas Tropas de Transmisiones
tienen obligacién de cortar todas las lineas, f(ieleas, telegraficas, de transporte de
energia, etc.) que se dirijan hacia el enemig® jmy cortes deberan efectuarse en forma
gue no impidan una rapida reparacién en caso deava

Ante una posible retirada se tendran previstosrépdiegues de lineas que se
estimen factibles y la destruccion de los restadétsnaterial telefénico y telegréafico que
no pueda ser transportado asignando a cada indiwidao claridad su mision en estos
casos.

TRANSMISIONES RADIOELECTRICAS

En la utilizacion de estos medios de transmisiompreeisa mantener, hasta la
exageracion, una disciplina extremada en el cunigfitn de las reglas de explotacion,
prohibiendo toda relacion no oficial entre los @goleres, asi como toda fantasia o
particularidad en la manipulacion, por constitootd ello un precioso material de informes
para la localizacion de las Unidades por el enemigo

Por la misma causa deben, en principio, prohidoseelegramas, circulares y el
sistema de trabajo en correspondencia dirigida.

Por la extrema facilidad de su captaciéon por ekeshrio, debe limitarse el uso de
la radio, en todos los casos a lo estrictamentepedsable llegando a prohibir su empleo
en la concentracion, aproximacion y demas circmesa en que sea de maximo interés la
conservacion del secreto.



Toda Red Radio deberd mantener la consigna deaHatto, escuchar mucho.

Sin orden expresa, firmada por la Autoridad a qgfexta la situacion, no se
transmitird ningun radiotelegrama cuyo texto né esimpletamente cifrado.

Las Estaciones transmisoras, especialmente las pguie sus caracteristicas
denuncian claramente la Autoridad a que esta afsetalejardn convenientemente de los
Puestos de Mando, ligandolas telefonicamente a.ella

Las longitudes de onda y los indicativos deberdnbiarse con mayor frecuencia
posible y con arreglo a un plan de conjunto empledos indicativos de enlace, con,
referencia a los de estacion.

Los Jefes de Transmisiones en los diversos escattaiéervicio, vigilaran con sus
Estaciones de escucha el exacto cumplimiento dentasiores normas del trabajo.

TRANSMISIONES OPTICAS

Hay que procurar evitar el empleo de los mediogdpten los enlaces normales al
frente reservandolos para las comunicaciones teasales. Cuando se precise comunicar
en direccién al enemigo, se observaran las premaegiindicadas para la transmisién de
radiotelegramas.

No debe emitirse mas intensidad de luz que la ageepara que las sefiales sean
percibidas por la estacion receptora para lo ceatraplearan en los aparatos de luces,
sistematicamente las pantallas de diafragma yosddrblorados

Cuando se empleen, artificios de luces deben garieon frecuencia los cédigos y
los lugares de lanzamientos de cohetes y cartuddheefiales, pero procurando evitar estos
cambios en periodos de actividad del frente, equespueden dar lugar a confusiones.

Cuadro Sindptico de los Métodos Criptogrdficos

{ Por tabla completa

5 Trasposicion sencilla | Por tablaincompleta

Por tabla

I‘umpm]uon Trasposicién doble

Por rejilla
Por dibujo

[ Por desplazamiente

(
\ Por letras
Por cifras
Por signos
? Por grupos
{

Simple { Absoluta
Sistemas Criptograficos

Susitieio Por representacion miltip e
ustitucion

Fija

Clave limitada % Variable

Mo Propiamente dicha

Clave indefinida Autoclave
Clave intermitente

! Mixtos Todas las cgmbinaciones posibles entre los dos anteriores
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