Sistemas de sustitucion simple o monoalfabéticos monoliterales.

Denominamos asi a todos aquellos sistemas en los que se sustituye un
simbolo o letra por otro distinto (monoliteral), pero siempre el mismo, es decir,
utilizando un solo alfabeto de sustitucion (monoalfabético). Basicamente tenemos dos
alfabetos que utilizaremos para cifrar o descifrar. La forma de cifrar (y descifrar) es
sencilla, cogemos cada letra del mensaje que queremos cifrar, buscamos la posicion
en que esta y la sustituimos por la que esta en el otro alfabeto. Al alfabeto que
cogemos como base lo denominaremos alfabeto en claro y al otro alfabeto cifrado. Por
ejemplo, si tenemos los siguientes alfabetos:

Claro ABCD

G H J K
D F J L

N |2

o QR vV W
U Y | K

Z <<

E F | L MN P S U X Z
Cifrado RT V X Z B H N O Q W C G M P

El mensaje en claro a cifrar seria: ATAQUE AL ALBA. Para cifrar buscamos la
primera letra y la sustituimos por la que aparece debajo. En este caso la A quedaria
convertida en la R. La segunda letra seria la T que sustituiriamos por la que esta
debajo, la E y segariamos asi hasta que acabaramos con todas la letras del mensaje
en claro. Para hacer mas dificil la labor al posible criptoanalista, eliminamos los
espacios, con lo que el mensaje cifrado quedaria como:

Claro A T A Q U E A L A L B A

Cifrado R E R Y G Z R N R N T R

Como veremos, a pesar del elevado numero de posibilidades teoricas
(n!, con n=numero de elementos del alfabeto), la realidad es que los cifrados de
sustitucion monoalfabéticos son muy faciles de romper basandonos
simplemente en las propiedades estadisticas del lenguaje.

Uno de los problemas que presenta la utilizacion de un alfabeto aleatorio
es la dificultad de memorizar los alfabetos. Existe sin embargo una forma
sencilla de generar un alfabeto de sustitucion sin la necesidad de memorizar
las equivalencias entre los mismos. Para ello basta con utilizar una palabra
como clave. El alfabeto se genera poniendo la palabra clave al principio
eliminando las letras duplicadas y poniendo a continuacion el resto del alfabeto
normal en un orden prefijado. Por ejemplo si utilizamos la palabra SEGURIDAD
como clave, el alfabeto generado seria:

o

Claro A B
Cifrado S E

D F G K M
U | D F J

| 22

C E HI J L N OP RSTUVWXYZ
G R A BC H K MNNOPQTVWXYZ

Una variante mas segura de este método es el de distribuir los
caracteres del alfabeto en forma de tabla y coger los datos en columnas bien
en orden posicional o en orden alfabético.

O|<~|O|»
O|X|[>|m

Olr|lm®

<|Z|m|=
Szx|—

—H|Z|0|C
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xdylzf | ] ]

Caro. ABCDEFGHI JKLMNNOPQRSTUVWXY?Z
Posic. SDJOXEAKPYGBI:QZUCMTRFNVIHNV\/
Afab. EA KPYGBLQZI HNWRFNVSDJOXUCMT

Un método muy utilizado en la historia es el de cambiar las letras por
simbolos extrafios o basados en formas geométricas. Este ultimo caso es el del
meétodo pig pen o de los masones y el de los templarios. El primer caso es
tipico de la criptografia de los siglos XV y XVI. Simplemente decir que no
aportan mas seguridad que la utilizacion de un alfabeto normal aleatorio.

Finalmente podemos utilizar un esquema circular para representar la
clave como en el cifrador de Alberti. jOjo! Alberti lo utilizaba como un cifrado
polialfabético, métodos de cifra que veremos en otro apartado.

Método de desplazamiento.

Asi se denominan todos aquellos métodos que implican la sustitucién de
un caracter del alafbeto por otro desplazado x posiciones. De forma general, si
n es el numero de elementos del alfabeto y k el desplazamiento, cuyo valor
tiene que estar entre 1 y n-1 (si utilizamos n para el valor k obtendriamos el
mismo valor, con lo que no estariamos cifrando), tenemos que:

C, = m+ k(mod n)

La operacion mod o médulo, podemos definirla de forma sencilla como el
resto de la division por n. Por ejemplo 35 mod 27 da como resultado 8.

Este método es muy facil de romper con la simple aplicacion de técnicas
estadisticas, una tabla de las posibles permutaciones o un estudio exhaustivo
de las claves hasta encontrar la correcta, ya que solo hay 26 posibles.

Curiosidades: Si utilizamos k = 3 obtenemos el método de cifrado de Julio
César. Octavio Augusto era un poco mas vago y utilizaba k =1. Para los
amantes del cine, el nombre del ordenador de la pelicula de Kubrick, 2001 una
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odisea del espacio, estaba cifrado con k = -1, con lo que HAL se convertiria, al
descifrarlo adelantando una posicion cada letra, en IBM.

Cifrado Afin.

Se trata de una generalizacion del anterior en el que se utiliza una
transformacion lineal del tipo C, = am, + b(modn). Tomando a =1 tenemos el

método de desplazamiento.
En este caso es necesario que a sea un entero primo con n, en caso
contrario el descifrado podria dar lugar a ambigiedades. Sean

C, = am, + b(modn)

, Y supongamos que C, =C,. En este caso tenemos que
C, :am2+b(modn)} Y stpong g b g

a(m, —m,) = 0(modn), o lo que es lo mismo a(m, —m,) = kn .Con lo que para que
la solucion sea unica y m, = m,debe cumplirse que a y n no tengan ningun
factor comun, es decir, que sean relativamente primos. Se dice que dos
numeros son relativamente primos si no tienen ningun factor comun
Para descifrar tenemos que calcular el inverso de a y aplicar la siguiente
férmula:

m = (¢, — b).a " *modn

Criptoanalisis de los métodos de sustitucion simples.

Para atacarlos se pueden utilizar varios métodos. El mas rudimentario
seria el ataque por fuerza bruta, que puede funcionar bien con el método de
desplazamiento, ya que solo hay que probar 26 veces con un alfabeto de 27
letras, pero no sirve para los de alfabeto aleatorio.

Uno de los métodos mas potentes es el de utilizar las caracteristicas
basicas del lenguaje como son la frecuencia de aparicion de los caracteres que
lo forman y las combinaciones mas frecuentes de ellos. De esta manera
reducimos el espacio de busqueda de la solucion. En cualquier lenguaje
existen un conjunto de letras que se repiten frecuentemente y otras que se
utilizan mucho menos. También es frecuente la aparicion de pares de letras
(digramas) o tripletes (trigramas), todas estas caracteristicas son explotadas
por el criptoanalista para deducir el mensaje original a partir del cifrado. Uno de
los ejemplos mas famosos de este tipo de ataque es el utilizado por el caballero
Legrand en el escarabajo de oro de Edgar Allan Poe. A continuacién vemos un
esquema de la frecuencia de las letras en espanol. Si una letra aparece mucho
es muy probable que sea una E o una A. Vamos haciendo pruebas hasta que
obtenemos el alfabeto utilizado.
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ABCDEFGHI JKLMNNOPQRSTUVWXY Z

Bl PROBABILIDAD

Otro ataque muy practico es el de “palabra probable”. Si sabemos o
sospechamos que una palabra aparece en el mensaje, podemos buscar el
patrén de esa palabra en el texto cifrado y sustituir esa palabra por sus posibles
apariciones. Por ejemplo, si sabemos que una de las palabras en el mensaje es
“atacad”, buscariamos un trozo del texto cifrado donde la primera, tercera y
quinta letras fuesen iguales y supondriamos que esa es la posicidon donde
aparece la palabra. Este método, combinado con el uso de las frecuencias del
lenguaje da unos resultados muy buenos.

Trucos para hacer mas dificil el criptoanalisis.

Lamentablemente si el sistema es débil de por si, no vamos a conseguir
convertirlo en un sistema fuerte. Podemos, sin embargo, darle un poco mas de
fortaleza utilizando la eliminacion de espacios, para que el criptoanalista no
sepa donde empieza y acaba cada palabra; y la insercion de nulos en el
mensaje a cifrar. A ser posible esos nulos deben ser de letras con poca
probabilidad de aparicion para que se disimule la frecuencia final resultante de
las letras. Como inconveniente tenemos el hecho de que hace el mensaje a
cifrar mas largo. Por ejemplo, si queremos cifrar la frase “la inteligencia es
como las pulgas, van saltando de una cabeza a otra, pero no todas se la
quedan” empezariamos quitando las separaciones y signos de puntuacion, con
lo que quedaria:

Lainteligenciaescomolaspulgasvansaltandodeunacabezaaotraperonotodassela
quedan

En un segundo paso lo que haremos sera incluir una letra nula cada
cinco en claro. Lo ideal seria que fuese aleatorio, pero nos servira como
ejemplo. Hemos marcado en rojo las letras nulas.
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Laintzeligefninciaefscomoxlaspuhlgasvpansalgtandowdeunagcabezzaaotrvapero
znotodyasseljaqueddan

El ultimo paso seria cifrar el mensaje y enviarlo.
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