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CRIPTOGRAF{A; DEFINICIONES.—SISTEMA DE « TRANSPOSICION ». — SISTEMA DE
«PERTURBACION».— DICCIONARIOS CIFRADOS.—CLAVE SILABICA DE CARMO-
NA.— CRIPTOGRAF0S.—DESCIFRAMIENTO DE CRIPTOGRAMAS,

En tiempo de guerra, y muchas veces en el de paz, es necesario que las
autoridades pueden comunicarse sin que nadie mas que los interesados co-
nozca el contenido de los telegramas. El arte de la escritura secreta 6 cifrada
se llama Criptografia. Es conocido desde tiempos muy antiguos y ya lo em-
plearon los griegos y romanos. En la Edad Media los monjes y cabalistas se
valieron con frecuencia de ella y también lo han usado y usan las socieda-
des secretas. Segun parece, en Espafia la escritura secreta empezd 4 usarse
oficialmente en tiempo de los reyes catolicos. En los ejércitos empezo 4
usarse en el siglo XVII; pero hasta el actual no ha adquirido gran desarrollo;
el empleo del telégrafo eléctrico ha hecho casi indispensable el uso de la
criptografia, pues de lo contrario los telegrafistas se enterarian de los tele-
gramas que expiden y reciben. Por esto hoy se da mds importancia en el
ejército 4 la criptografia que en Alemania forma parte del programa de las
escuelas militares,

Segun M. Kerschofs todo sistema de criptografia militar ha de cumplir
las siguientes condiciones:

1.2 Ser material, ya que no mateméaticamente indescifrable.

2.2 No ha de exigir secreto, ni importar que el enemigo lo conozca.

3.2 La clave ha de poder comunicarse y retenerse sin auxilio de escri-
tura alguna y modificarse 4 voluntad de los corresponsales.

42 Es necesario que sea aplicable 4 la correspondencia telegrafica.

5." Debe ser portatil y no exigir mucho personal para el descifra-
miento.

6.2 Ha de ser de uso facil, no exigir demasiada concentracién de espi-
ritu, ni el conocimiento de muchas reglas.

El telegrama en el cual se emplean signos convencionales para represen-
tar las palabras, silabas 6 letras del texto se llama cifrado 6 criptograma.

Los procedimientos criptograficos que se empleen pueden agruparse en
tres sistemas: 1.° Los que se originan transponiendo las letras del texto ver-
dadero; es decir, variando su colocacion. 2.° Los que substituyen las letras
del texto verdadero por otras que resultan de cambiar, con arreglo 4 un con-
venio hecho de antemano, el orden alfabético. 3.° Los que representan las
frases, las palabras, silabas ¢ letras por grupos de letras 6 cifras.
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A los primeros sistemas les llama el sefior Carmona de transposicion y a
los segundos de perturbacién; pero en rigor perturbacion la hay en todos.

Dentro de cada uno de estos sistemas puede seguirse diferentes procedi-
mientos para cifrar los despachos, y estos procedimientos se llaman métodos.
Ademas, para cifrar un despacho hay que hacer uso de una palabra, numero
0 frase convenida que se llama clave. | :

1e sistema. Uno de los métodos de este sistema consiste en escribir el
contenido del telegrama al revés y transmitirlo luego; pero este método es
muy elemental y facilmente puede ser descifrado.

Otro método es el de simple transposicién que consiste en escribir las
letras del telegrama segun el orden en que se hallan y de modo que formen
ana serie de lineas horizontales de igual numero de letras; después se escri-
~ ben seglin la misma disposicién y en un orden cualquiera, representando
cada letra de la primera linea horizontal por una cifra; el conjunto de estas
cifras forman un numero que es la clave. Sea, por ejemplo, el siguiente tele-
grama:

El enemigo ha emprendido la retirada.

1|28 4]5|6]7]8

1 E 1 e n

e |m|i}|g

Para que todas las lineas horizontales resultaran con igual ndmero de
letras ha sido preciso afiadir una al telegrama verdadero; ésta puede ser
cualquiera y en general conviene que sea de las menos usuales. Esta cir-
cunstancia se presentara con frecuencia y algunas veces serdn varias las le-
tras que habra que anadir. Estas letras, y en general todos los signos que no
corresponden 4 ninguno del texto, se llaman nulos y dificultan el descifra-
miento.

El despacho anterior puede transmitirse como sigue:
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En este sistema puede también variarse el orden de las cifras que cons-
tituyen la columna vertical y entonces hay una doble transposicién. Claro
es que para descifrar el despacho es preciso conocer el numero 6 nimeros
que constituyen la clave. En el ejemplo anterior la clave seria 5348167 2,
para descifrar el telegrama se formaria la tabla 2. y de ella se pasaria 4 la
primera. En vez de esto podrian tomarse dos claves 53481672y 3421,
entonces se formaria la tabla siguiente:

B

1een{g'e

y el telegrama transmitido seria
oitdrnladairxedatmaeeoprheengemil

Otro método que también entra en este sistema consiste en dividir el
texto verdadero en grupos de un cierto numero de letras; dentro de cada
grupo se da 4 cada 4 letra una cifra de orden v con las cifras de un mismo
grupo se forma un numero en el cual la colocacion de las cifras indica el
orden en que deben transmitirse las letras. Sea, por ejemplo, el despacho:

La cab alle rimo ha visto al enemigo.

Dividiremos el telegrama en grupos de cuatro letras y debajo de cada
letra colocaremos una cifra como a continuacion se indica:

Laca ball eria noha vist oale nemi gOXZ
3214 4123 3124 2143 1342 3212 1432 2341
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El telegrama cifrado sera
calaallbrieaonahvitisleoaniemzaxgo

Los despachos asi cifrados no son dificiles de descifrar, pues dificilmente
se evita que coutengan algunas silabas iguales 4 las del despacho y que sir-
van de guia. Asi en el criptograma anterior se reproducen silabas del texto

verdadero.

2.° sistema. En estos puede suceder que en todo el telegrama la clave sea
la misma ¢ que varie, y segun se adopte uno 4 otro procedimiento, se lla-
man sistemas de clave unica 6 multiple.

A. Clave unica. Este consiste en escribir las letras del alfabeto en un
orden cualquiera y debajo en orden natural, y en vez de transmitir las del
telegrama, transmitir las que les corresponden en el alfabeto modificado.
Supongamos que se adopte el alfabeto que 4 continuacidn se indica.

FGMPTUXZALHRQCSEOYKVDBNJ
abcdefghijklImnopqr st uvxz
El telegrama el enemi goh. @mprendido la retirada se convertird en

TR TCTQAXS ZF, etc.

Para determinar el orden en que deben escribirse las letras del alfabeto
puede tomarse una clave cualquiera y representarla por un numero. Sea, por
ejemplo, Corufia, dando 4 cada una de las letras una cifra que representa el
orden que ocupan en el alfabeto, esta palabra estars representada por
245631y el alfabeto se escribira

8 u v X iU r

2 ¥

bdefcahjklignopgqimsuvxtrzy
abcdefghijklmnhopqrestuvxyz

El telegrama anterior sera
cg cocnkhyq, etc.

B. Clave multiple.—En estos el orden del alfabeto transpuesto cambia para
cada letra.
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Para emplear esta tabla se elige una clave cualquiera y ge divide el tele-
grama en grupos de tantas letras como tiene aquélla, empleando para cifrar
la primera letra de cada grupo el alfabeto horizontal que empieza por la
primera letra de la clave, para las segundas el que empieza por la segunda
y asi sucesivamente. Supongamos que la clave sea Rio y el telegrama el
antes expresado; se escribird como sigue:

Ele nem igo hae mpr end ido lar eti rad a
Rio Rio Rio Rio Rio Rio Rio Rio Rio Rio R

El criptograma sera

vssfmbate, etc.

Porta empleo otra tabla mas sencilla; &4 continuacion indicamos parte de
ella.

el R SO BT (S R 0 O el R R oS e L
ABn'ﬁOpqr 8|t |u | v | x|y | 2
s e tas e ot e e O e ek
CD z]n’ﬁ‘o‘p‘q r slrtu vx!y
|a}b’c|d~e f g’h‘i’j‘k | m
EFIy:'zln ﬁ:opqlrl'sit D'l e

Empleando esta tabla, las letras del telegrama verdadero se reemplazan
en el criptégrama por las que se hallan encima é debajo en los dos renglo-
nes de minusculas del alfabeto elegido. Para designar el alfabeto se recurre
como antes 4 una clave. Supongamos que éste sea la palabra Betis y el tele-
grama el anterior; para cada letra se tomara un alfabeto distinto: para la
primera el que corresponde & la primera letra de la clave ¢ sea A4 B; para la
gsegunda el de la segunda 6 sea el E F'y asi sucesivamente; de modo que la
letra E se substituira por la ¢, la I por v, etc.

La tabla de Vigenére ha sido modificada por el almirante inglés Beau-
fort, quien le ha dado la forma que 4 continuacién se indica. Para emplearla
gsupongamos que se quiere transmitir el mismo telegrama con la misma cla-
ve. Se toma la primera letra del telegrame (¢) en el primer alfabeto horizon-
tal, se sigue la columna vertical correspondiente hasta encontrar la R, pri-
mera de la clave y se transmite la que ocupa el extremo de la columna ho-
rizontal correspondiente 4 esta ultima letra, es decir, la #, luego se toma tam-
bién en el primer alfabeto horizontal la segunda letra del telegrama I, se des-
ciende por la columna vertical hasta la I, segunda de la clave y se transmite
la x y asi sucesivamente.

Cuando no se tenga 4 mano ninguna de las tablas anteriores, puede em-

PRS- S ——
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abcldef|gh1]]k1|mnn opqirst|uvx|yza

bcd‘efgyhl]\klm|nno|pqr|stu vxyl|zab

cde fgh

qrse|tuv

\xsz abec

_1]k|lmn]nop

def ghi|jkl mnajopq|

rstjuvx

'yzal|bcd

efg|hij

klmnno|pqr

stu|vxy

zabh cde

fghlijk

lmn|ﬁop‘qr?

tuv|ixyz

abcl/def

ghi jkI

mnnopgq|rst

uvx|yza

|bculefg

hij klm

nno|pgqr

stu

vxylzab

lcde|fgh

1jk lmn

nop/qrs|tuv

xyzlabec|

jklmnn

opg|rstjuvx

yza|bed

efg hij

def|ghi

klmnno

pgr|stu|vxy

Ilmninop

zablcde

fghlijk

grs|tuv|xyz

abc'def

ghijkl

mnnopgq
nno,pqr
fioplqrs
opq|lrst
pgr|stu
grs|tuv
rstiuvx
gtu | vxy
tuv |xXyz
uvx|yza
vxy|zab
Xxyzlabec
yza|bed
zab|cde
abeldef

'hij|klm
ijk{lmn
jklmnn
klm/nfio

rstluvx|yzalbed|efg
stu vxylzab\cde fgh
|tuv_xyz[ab0|def|ghl
uvxlyza}bcd|efg hij m
viyjzab cde|fgh|/ijk|Imn|nop
xyzjabc/def ghi ]klmnfl|opq
yza bcd|efg|hij klmnio|pqr
zab/cde|fgh|ijk Imnfiop|qrs
abcldef ghll]k1|mnnlopq|rst
bcd|efglhijtklm nno|pqr gtu
cde fgh|l/ijk|imnnhop|qrs|tuv
def ghi jklmnnlopq|rstjuvx
efg/ hij klmnno|pgr|stu|vxy
fghlijk| Imn/hop|/grs|tuv|xyz
ghiljklmnilopgqirstiuvx|yza

‘plearse el método de Grimfeld. Para explicarlo con mas claridad, lo hare-
mos por medio de un ejemplo. Se toma por clave un numero cualquiera,
742351, y se escribe debajo del telegrama tantas veces como quepa.

El enemigo ha emprendido la retirada
37 4251374 25 1374251374 25 13742513

Hecho esto, se transmite la letra del alfabeto que dista de la del telegra-
a tantos lugares como unidades tiene la cifra situada debajo. Asi por ejem-
lo, en vez de ¢, se transmitira k, en vez de [, », en vez de la segunda e, i, et-
tera.

Para que estos telegramas sean mas dificiles de descifrar, en vez de
petir los alfabetos con regularidad pueden repetirse irregularmente, dete-
iéndose en una letra cualquiera de la clave y volviendo 4 empezar. Con
gbjeto de que la persona 4 quien va dirigido el telegrama pueda descifrarlo,
ecada vez que se interrumpe la sucesion regular de los alfabetos, se transmite
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una de lasletras de la clave, y cuando esta letra no desempena este papel gino
que forma parte del telegrama, se substituye, 4 fin de evitar confusiones, por
una cifra cuyas unidades indiquen el lugar que aquélla ocupa en la clave.
Sea esta Cisneros y elijamos la » para indicar las interrupciones de la clave;
entonces en el texto del telegrama se substituird por 4. Vamos 4 poner un
ejemplo, tomando por base la tabla de Beaufort.

El batallén ha agctado las municiones.

Ci Cisneros Ci snerosC Cis cisnerosCi.

yrNbizdshagNuiNshoyopnNgiaN4gfckagyo

Anadiendo delante de la primera letra otras nulas, separadas de aquella
por un signo convencional cualquiera, se dificultara la traduccién; el telegra-
ma anterior podra empezar, por ejemplo,

hpqqwyx, etc.

DiccioNaRIos cIFRADOS.—Estos consisten en un libro que contiene una
serie de palabras 6 frases numeradas. Para transmitir telegramas cifrados se
pueden seguir diferentes procedimientos; uno de ellos ideado por Mr. Bruns-
wick es el siguiente: supongamos que haya que transmitir la frase corres-
pondiente al numero 3415; se empieza por trasponer las cifras conforme a
una regla de antemano convenida; sea por ejemplo, colocar en el centro las
de los extremos y aquéllas en estos, se tendra 4351; afiddase & este numero
otro también designado de antemano 857; 4351 4 857 = 5208 ser4 el nume-
ro transmitido. Este sistema tiene varios inconvenientes. 1.0 El enemigo
puede apoderarse del diccionario por medio del dinero 6 de la fuerza. 2.° Si
el diccionario se pierde 6 no se tiene 4 mano, no se pueden traducir los tele-
gramas; tal sucedi6 en la campana de 18:0-71 en el cuartel general de von
Werder en que un telegrama cifrado no pudo traducirse al recibirlo por no
tener 4 mano el diccionario. En la guerra turco-rusa no pudieron traducirse
en el cuartel general de Mehemet-Ali los telegramas recibidos durante la au-
sencia de Selim Bajd, quien se llevo por equivocacion el diccionario. 3.° Es
muy facil equivocarse en la transmisiéon de numeros. 4.° Poseyendo un die-
cionario no le es dificil al enemigo, como luego veremos, la traduccidn de log
despachos. Este sistema es, pues, inaceptable en campaifa

Crave siLABICA DE CarmoNA.—Este oficial del ejército espafiol propone
un método criptografico que realmente reune muy buenas condiciones. Con-
giste en formar un cuadro 6 tabla en donde se hallen por orden alfabético
todas las silabas del idioma en que han de escribirse los despachos; # la ca-
beza de cada grupo de silabas que empiezan por la misma letra va escrita
ésta en caracteres muy visibles, y al final de las silabas las cifras y los sig-
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- nos ortograficos mas usuales. A la derecha de cada letra, silaba, guarismo 6
- 8igno se deja un claro en que se escribe un nimero cualquiera de tres cifras,
es decir, desde 000 & 999. A las letras 6 silabas que mads se repiten se les
puede asignar dos 6 tres numeros. Al cuadro asi formado, y del cual damos
& continuacion una pequefia muestra, le llama clave cifradora.

Clave cifradora Carmona.

A, o ik @2
ab: ¢ et GG
AC: - g L g SO0
iTo el S Al Lo 7785
ae. . . . . 010
N R R R 741
A s ale 2003
ahesio 2 e, DY
» R RECRE | o »

» R »
» R STy »

Para pasar del criptograma al texto verdadero hay otra tabla llamada
clave descifradora, en la cual estdn los mil nimeros comprendidos desde 000
a 999 escritos de menor 4 mayor, y 4 la derecha de ellos claros para escribir
las silabas, letras 6 cifras que les correspondan.

Clave descifradora Carmona.

000 034 068 100 134 165
001 035 069 > > »
002 036 070 » » »
003 037 071 » » »
004 038 0i2 » » »
005 039 073 » » »
006 040 074 » » »
007 041 075 » » »

» > » » » ®

» » » » » »

» » » » b} >

» > » > > »

D » » » » b
033 067 099 133 167 199

Para completar este procedimiento hay que poner de acuerdo ambas cla-
ves, es decir, que en las dos han de corresponder & las silabas, letras, etc., los
mismos numeros. Hecho esto se divide en silabas el texto verdadero, en su
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lugar se transmiten las cifras que les corresponden y al recibirlas se pasa por
medio de la clave descifradora de las cifras 4 las silabas. Este método es real-
mente practico € ingenioso, aplicable 4 la telegrafia, no exige mucho tiempo
ni personal, ni hay que recordar reglas, ni claves. Tiene el inconveniente de
que sea por extravio, sea por otra causa cualquiera, el enemigo puede adqui-
rir las claves cifradora y descifradora.

Al emplear las tablas del sefior Carmana, hay que tener en cuenta las si-
guientes observaciones: 1.8 Los diptongos y triptongos se consideran com@&
dos 6 tres silabas; bien se descompone como sigue bi, en, buey; bu, e, y. Se ex-
ceptuan de esta regla las silabas gue y que en que la # no se pronuncia. 2.2 La
doble » se descompone, uniendo una 4 la vocal que la precede y otra 4 la
siguiente. 3.2 La x se une siempre 4 la vocal que la precede. 4.2 En las pa-
labras extranjeras se efectuard la division en silabas de modo que pueda
aplicarse dicha tabla.

CrrprdGraFos.—Estos son aparatos ¢ disposiciones que trasponen 6 per-
turban el orden de las letras, silabas 6 signos del telegrama. El escitalo d&
los lacedemonios puede reputarse como el criptégrafo mas antiguo; consistis
en un cilindro de madera 6 marfil, al cual se. arrollaba‘el papirus 6 perga-
mino, y hecho esto, se escribia el telegrama en renglones que seguian la di-
recciéon de las generatrices. Se enviaba luego 4 la persona que debia leerla,
para lo cual habia que arrollarlo 4 un cilindro igual. Como se ve, el procedi-
miento es bastante primitivo.

Eneas e] tactico, ide6 una tablilla con 24 agujeros que representaban las
letras del alfabeto, dichos agujeros estaban numerados, y por ellos se hacis
pasar un cordel; el orden en que los atravesaba indicaba el de las letras del
alfabeto empleado.

Porta ided, en 1583, un criptégrafo formado por dos circulos concéntrices
(figura 286), uno con el alfabeto en su orden natural, otro con el alfabeto
orden cualquiera; este segundo disco podia girar al rededor de su eje. P:



emplear esta disposicion basta colocar el disco interior de modo que cada
una de sus letras corresponda 4 otra del exterior y buscar las que en aquéj
corresponden 4 las del telegrama escritas en éste. En la disposicion de la fi-
- gura el telegrama:

«El batallén ha agotado las municiones»
ge escribird:

Sm cbubmmpo, etc.

Si se quiere seguir el sistema de clave variable, basta mover el disco in-
terior después de haber transmitido cada una de las letras.

El criptégrafo de Wheatstone es una modificacién de este procedimiento;
consta también de dos discos, el exterior estd recorrido por una aguja larga
que indica las letras del telegrama, y las que se transmiten son las marcadas
en el interior por otra aguja mas corta. Para cambiar la correspondencia
entre ambos discos, el aparato esta dispuesto de modo que después de haber

6

dado la aguja larga una vuelta completa, la corta haya dado o7 de vuelta;

suponiendo que el criptégrafo tenga 27 sectores. Para descifrar los telegramas
hay que conocer el angulo que forman las agujas al principio de la transmi-
gion. Kl procedimiento empleado en la escuela de Saint Cyr, para la forma-
cion de telegramas secretos, es un verdadero criptégrafo. Consiste en una re-
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gla fija, que contiene el alfabeto natural y otra que corre & lo largo de
ella y lleva un doble alfabeto también ordinario. La clave debe ser una
palabra de tres 4 cinco letras. El telegrama se divide en grupos de tantas le-
tras como tiene la clave. Sea por ejemplo esta Fusil y el telegrama:

«Salen refuerzos.»

Se corre la regla inferior hasta que la letra F, primera de la clave, se
halle debajo de la A4 de la regla fija y se transmite en vez de las primeras le-
tras de los grupos, las que les correspcnden en el alfabeto superior; se corre
luego la reglita hasta que « segunda letra de la clave, caiga debajo de 4 y se
transmiten las letras que en el alfabeto superior corresponden & las segundas
de cada grupo, y asi sucesivamente. Pueden reemplazarse las reglas por tiras
de papel cuadriculado. Este procedimiento no es mas que una modificacién
de la tabla de Vigenere, pero tiene la ventaja de que es ma4s facil de dispo-
ner y usar. A su vez el criptografo de Wheatstone, es una transformacion de
la regla usada en la escuela de Saint Cyr.

Parecido el procedimiento de Saint Cyr es el usado en nuestro Ministerio
de la Guerra.
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En una cuartilla de papel se escribe el alfabeto normal; debajo de él se
hace correr una cinta que contiene un doble alfabeto perturbado con arreglo
4 una clave cualquiera. Debajo de la cinta se forma un encasillado con tan-
tas casillas horizontales como tiene el alfabeto y siete verticales; de modo, '
que, debajo de cada letra hay siete casillas verticales, y en tres ¢ cuatro de
éstas se ponen nlimeros, dejando las demads vacias. Para usar este encasilla-
do se hace coincidir una letra de la cinta con otra del alfabeto fijo, se trans-
miten estas dos letras al que ha de descifrar, se leen en la cinta las letras del
telegrama verdadero, y en vez de éste se transmite uno de los numeros que
hay debajo. En el cuadro adjunto el alfabeto perturbado lo ha sido tomada
por clave la palabra Lancero con lo cual resulta:
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4 fin de que la perturbacion sea mayor, ordenaremos las letras por co-
lumnas verticales, con lo cual resulta el adjunto alfabeto:
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y haciendo coincidir la letra f de la cinta movil con el alfabeto, fijo tendre-
mos el adjunto cuadro en el cual puede verse que sdlo se emplean 90 ni-
meros, desde el 10 al 99, y se hallan ordenados horizontalmente:
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Segun este cuadro, la clave est4 dada por las letras 4, f, y la palabra G¢-
neral se escribiria 38 49 16 11 88 21 73.

DESCIFRAMIENTO DE LOS CRIPTOGRAMAS. — Téngase entendido que no va



mos 4 dar reglas para ello, sino indicaciones acerca de la marcha que debe
geguirse,

Facilitan mucho esta tarea el conocimiento del idioma en que se halla
escrito el criptograma, el del asunto & que se refiere, el de las personas que
lo remiten y reciben. Todos estos datos pueden algunas veces averiguarse
con certeza, otras sdlo por medio de indicios.

Conviene mucho fijarse en la proporcionalidad en que entran las letras
del alfabeto, pues claro es, que las del criptograma que mas se repitan han
de corresponder 4 las mas usadas. En espafiol se repiten muchas voces mo-
nosilabos tales como me, te, se, le, el en que entra la e como vocal, abundan
mucho las terminaciones en on y las en ido y ado, que son caracteristicas de
los participos; la # y la ¢ van juntas con mucha frecuencia, y la mayor parte
de las silabas de tres letras tienen en el centro una vocal; la letra final de las
palabras que terminan en vocal suele ser a u o, caracteristicas del género, y
la s, caracteristica del plural, es también una terminacion frecuente.

Segun el sefior Carmona, la importancia de las letras del alfabeto espaiol
y el tanto por mil que corresponde & cada una, es el que 4 continuacion se
indica:

E A ONSIRLDCTUPMGBYVFIJQZHXKNEW
146119 91 7272 71 66 55 50 48 46 33 31 281311119 765 43 2 1

Seguin Mr. Vesin la importancia de las distintas letras en varios idiomas
- e8 la que se indica en el cuadro adjunto.
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