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CAPITULO IX

CRIPTOGRAFIA

Definiciones.—Alfabetos varios,—Claves y Métodos.—Tablas de

frecuencia del idioma.—Métodos de sustitucién y de trasposicién

o perturbacién.—Diversos sistemas.—Mdquinas para cifrar.-Crip-

toanalisis furtivos.—Cédigos.—Claves sildbicas.—Ventajas e in-

convenientes de unos y otros sistemas.—Normas a tener en cuenta

ara cualdaier cifrado.—Condiciones esenciales de todo buen
seseifrador y de todo método criptogréfico.



Criptografia. — Definiciones. — Al-
fabetos diversos.

Criptografia es la ciencia de cifrar, Comprende todos los
métodos cientificos y artes materiales utilizables para que
una comunicacién o mensaje claro e inteligiblemente escrito,
sea puesto de manera que sélo lo pueda interpretar la persona
a quien va dirigido y resulte comunicacién secreta para los
demas.

La idea de que lo que uno quiera expresar escribiendo a
otra persona no lo comprenda mas que ésta, es tan antigua
como la escritura misma.

Si la escritura es la representacion material de la pala-
bra, se comprende que la escritura desfigurada es la repre-
sentacion de la palabra o de los gestos desfigurados; por ello
se asegura que la criptografia es tan antigua como la exis-
tencia de la Humanidad. En donde primero se emple6 fué
en asuntos de amor, que son los primeros negocios que se
entablaron y de que se tiene noticias; por tanto, la cripto-
grafia es tan antigua como el hombre mismo.

El lenguaje de las flores, el del abanico, el del pafiuelo,
el del bastdn, la escritura con tinta simpdtica etc., etc., son
otras tantas estratagemas usadas para comunicarse secreta-
mente unos con otros, y todas estas habilidades forman parte
de la criptografia.

Los geroglificos de los egipcios, los signos aztecas o
0 incas y tantos otros, son representaciones que se usaban
para expresarse en las civilizaciones primitivas, las mas anti-
guas que se conocen; todo ello son ejemplos de escrituras
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figurativas. El cifrado por medio de estos signos recibe el
nombre de Esteganografia.

Pero dejando aparte el desenvolvimiento histérico de la
Criptografia en general, no obstante su gran interés, nos
concretaremos al estudio de la Criptografia militar.

Desde luego es mas facil inventar un sistema de cifrar
un mensaje, que interpretar o descifrar un mensaje cifrado
del que no conozcamos la clave ni su método.

Segtin Mr. Kerckhoffs, las condiciones generales que ha
de reunir un Método Criptografico son:

1." Debe ser material, sino matemdticamente indesci-
frable.

2. Es necesario que no exija el secreto pudiendo sin
inconveniene caer en poder del enemigo.

3." La clave debe ser susceptible de poderse comunicar
y retener sin necesidad de notas escritas y cambiarla o
modificarla a voluntad de los corresponsales.

4. Debe poderse utilizar con el telégrafo.

5. Debe ser portatil y que su manejo no exija el con-
curso de varias personas.

6. Por dltimo, vistas las circunstancias que exigen su
aplicacion es necesario que el método sea de uso facil y
sencillo que no necesite tensiéon de espiritu ni el conocimiento
de muchas reglas que observar.

Dice Mr. H. Josse: “La Criptografia militar propia-
mente dicha debe emplear un sistema que no exija mas que
un papel y un lapiz.”

En Espafia se ha cultivado y con fortuna, antes mas
que ahora, el estudio sobre estas disciplinas; Carmona, Nu-
fiez, Losada y tantas otras obras ya agotadas, son una mues-
tra de lo que decimos. Modernamente los jefes de los Gabi-
netes de Criptografia o los de las Secciones de Informacién
en los Estados Mayores Centrales de la Gran Guerra han
escrito obras sobre tan interesante tema, entre otras Lange
y Soudart, y Giviérge nos legaron el fruto de sus estudios.
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La Criptografia tiene aplicacién, mis que en otras acti-
vidades de la vida, en la Milicia, en Ia Diplomacia y en el
Comercio.

El campo en que cada una de estas actividades opera y
las condiciones en que se trabaja, marcan las caracteristicas
peculiares en el desarrollo de cada una de estas tres ramas
en que se puede dividir la criptografia moderna.

La Criptografia Militar tiene caracteristicas especiales,
requiere gran practica en quien la maneja. Desde luego, es
indispensable en todos los escalones del Mando, desde los
Estados Mayores Centrales hasta en los Mandos pequefios,
y la premura con que se tendrd muchas veces que trans-
mitir 6rdenes de inmediata puesta en practica, exige en
quien cifre y luego en quien descifre una practica consu-
mada que no es tan necesaria ni en la Diplomacia ni en lo
Comercial.

El cifrar bajo la presién del enemigo hace que no se
tenga la tranquilidad completa y el que opera asi, dado el
nerviosismo natural, nada tiene de extrafio que se equi-
voque; con lo que tanto ha de dificultar la labor del que
reciba e interprete el criptograma; si hay que pedir “repe-
ticién” ya comprenderemos cudnto dilatard los efectos que
tiene que surtir esa orden y las consecuencias que ello pueda
acarrear. Siempre hay poca comodidad en una tienda de
campafia, en un destructor o submarino, no hay ni espacio
ni grandes medios para trabajar con orden (cualidad pri-
mordial del criptégrafo). Ademés las “claves” deben ser
reducidas y los “cdédigos” pocos, pues a lo mejor hay que
abandonar la posicién en que se opera y hay que llevar sobre
si los dichos documentos, o destruirlos para que no caigan
en poder del enemigo.

En la Diplomacia es donde se puede con mas facilidad
emplear la Criptografia. Las oficinas en las cancillerias de
Embajadas y Legaciones son locales amplios, comodos y
seguros de toda intromisién de personal extrafio; permiten
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emplear claves y cdédigos voluminosos y usar tantos como
sean necesarios. La extraterritorialidad de los edificios en
que se opera da una seguridad grande y en el caso de rup-
tura de relaciones de esa nacién con otra, el diplomatico
podra con toda garantia recoger sus papeles y sus c6digos
y consigo los llevara hasta pasar la frontera, pues, segiin
las leyes del Derecho Internacional, el Gobierno debe res-
petarle y despedirle con todos sus honores. Ademds, los do-
cumentos diplométicos, por su indole especial, la mayor parte
de las veces, no requieren gran urgencia en el cifrado ni en
el descifrado y ello permite una tranquilidad de espiritu en
quien trabaja, que unida a la comodidad que en la oficina
encontrara es la mayor garantia de que no habrd equivoca-
ciones ‘en el cifrado y ello facilita todo enormemente.

La Criptografia Comercial, también tiene sus caracte-
risticas especiales. La Banca, el Comercio, etc., usan codigos
especiales en los cuales la mayor parte de las veces, mas
que el secreto de la comunicacion—que a veces puede ser
requerido—, tienden a la economia de la transmisién tele-
grafica. Existen cddigos internacionales que todo lo faci-
litan.

Para cifrar un mensaje cualquiera se requieren dos cosas,
una clave y una manera o método de aplicar esta clave. El
estudio de la Criptografia tiene dos partes:

La criptografia propiamente dicha, o sea cifrar un men-
saje, que una vez en forma ininteligible se llama criptograma.

La criptografia analitica o criptoanalisis que permite des-
cifrar el mensaje, esto es, traducirlo en forma inteligible
para cualquiera.

Para cifrar un mensaje no se requieren dotes especia-
les; conociendo la clave y el método, cualquier individuo
puede hacer un criptograma.

Para la criptografia analitica furtiva, esto es, para des-
cifrar un criptograma sin conocer la clave ni el método, si
que se requieren dotes especiales, como son necesarios para



ORGANICA NAVAL 475

descifrar un jeroglifico, para acertar una charada o para re-
solver aquellos problemas de célculo que ya se dominaban de
“feliz idea”, Y que salian facilmente sumandoles o restando-
les una determinada cantidad; de la intuicién de quien los
trabajaba dependia el encontrar mas 0 menos pronto esa can-
tidad, y como consecuencia, la apetecida solucién. Al expli-
car la criptografia analitica insistiremos més sobre este tema,

Seguridad y sencillez—FEn asuntos criptograficos son dos
cualidades antagénicas. Para cifrar un mensaje, la clave
mds segura que no caerd nunca en manos del enemigo es
una palabra que aprendamos de memboria, pero... si esta
palabra se nos olvida todo caera por su base. Cuanto mas
complicada sea la clave o cédigo que empleemos y cuanto
més a menudo lo variemos, mis dificil serd que nuestros
criptogramas sorprendidos sean descifrados, pero también
cuanto méds complicado sea el método empleado para cifrar,
més complicado serd luego el descifrado; por ello deciamos
que “seguridad y sencillez” en estos €asos son cosas anta-
gonicas; sin embargo, mediante el conocimiento y aplica-
cién de reglas criptograficas ya veremos que se llega a un
limite que sin ese estudio y conocimiento seria imposible
de compaginar. Desde luego, se demuestra en criptografia
analitica que la seguridad de un criptograma depende de la
frecuencia con que se cambie Ia clave. "

Todo cifrado consta de dos elementos: el sistema de ci-
frar o regla que seguimos, que se aplica constantemente so-
bre todo el criptograma y la clave con que trabajamos. ;

La clave es la convencién que existe entre dos o mds per-
sonas y solamente conocida por ellas, que permite transfor-
mar un texto ordinario en un criptograma o inversamente. en
un sistema establecido. Esta clave puede ser una palabra, una
cifra numérica o una frase.

Hay en Criptografia dos sistemas fundamentales que se
utilizan para cifrar,
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a) Sistema de sustitucién, que consiste en cambiar las
letras del texto ordinario por otras.

b) Sistema de trasposicién, que consiste en mezclar o
trasponer las letras del texto ordinario, sin sustituirlas por
otras.

Pero antes de seguir adelante, veamos los alfabetos que
se emplean con mas frecuencia en Criptografia.

Del alfabeto sélo usaremos 25 letras. Ello nos permi-
tira, por ser un miltiplo de 5, hacer un cuadrado completo
de 5 lineas y 5 columnas que puede servir para diversas
composiciones criptograficas. Las tres letras que suprimimos
son la I, la fi y la w, que llamaremos “letras mudas”. Nos
cerviran cuando hagan falta para rellenar huecos, como ire-
mos viendo en el transcurso de estos estudios.

En Criptografia, los alfabetos se consideran escritos en
circulo cerrado; no terminan; a la dltima letra, le sigue la
primera.

Alfabeto normal es €l alfabeto comiinmente empleado:

ABCDEFGHIJKLMNOPQRSTUVXYZ
3.2 3.4 5.6/ 7 8910111213 14 15 16 17 18 1920 21 22 23 24 25

Alfabeto mormalmente ordenado es el alfabeto normal
que en vez de comenzar por la letra A empieza por cualquier
otra siguiendo el orden creciente del normal:

FGHI]KLMNOPQRSTUVXYZABCD E
es un alfabeto normalmente ordenado.

Alfabeto incoherente es aquel en que las letras se han
colocado en cualquier orden.

XHVIGOKZDFSPMRCEQLYTANUB]J

Alfabeto reciproco es un alfabeto normal, normalmente
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ordenado o incoherente, dividido en dos partes y colocado
en dos renglones de tal modo que las letras del primer ren-

glén sirven para cifrar las correspondientes del segundo y
viceversa.

Ejemplo:
Empleamos 26 letras con objeto de tener un niimero par
de letras; por ello incluimos la W,

A B FGH

EDEFE I REM
NOPQRSTUVXYZW
B=0O 0 =

w»<N

Alfabetos inversos son alfabetos reciprocos en que la
primera del uno corresponde a la tltima del otro:

ABCDEFGHI J KLMNOPQRSTUVXYZ
ZYXVUTSRQPONMLK]JIHGFEDCBA

Los alfabetos reciprocos e inversos pueden ser normalmente
ordenados o incoherentes.

Alfabetos complementarios son aquellos en que la suma
de las letras correspondientes de los dos renglones da una
suma constante.

LZADGBEMHECER]
NQZVSYOMRUYXRTE

1+ Q=9417=26 G+S=7+19=26 F4+ T=6-120=126

Los alfabetos inversos son siempre complementarios.

Alfabetos paralelos son aquellos en que dos letras corres-
pondientes de uno y otro renglén aparecen en cada alfabeto
separadas por un nimero igual de letras:
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HKUXTBIOALRJCEGYDMPFNVZS
g A LR CEGYRMPENVZSHKUXTSH

Entre la O y la E en el primer renglén 5 letras.

Entre la L e Y en el segundo renglon 5 letras.

Alfabeto intervertido es el que se forma utilizando como
base para su formacién las letras de una palabra clave y
colocando de bajo de ella las demas del alfabeto normal, por
orden natural; no poniendo las que entren en la palabra
clave:

Sea mavio la palabra clave:
para formar el alfabeto intervertido se procede en la siguiente
forma:

+ B0 oB
il o S - o 2 )
et o
I B )
N © — = O

en diagonal seria:

fa bivieegidhmole iptf kg wleeisisive
en espiral:

b eimit wx yoz sl fioidovialic hipigisidcte d i

también caben otras combinaciones: por lineas, por colum-
nas, en zi-zag, etc.

Este alfabeto presenta la ventaja de que no hay que
llevarlo escrito, basta con recordar de memoria la palabra
que sea la clave, y en el momento necesario formamos nues-
tro cuadro y en seguida el alfabeto “intervertido” que ade-
méas podemos variar cuando convenga.




Para mnplear practxcamente la correspondenua de alfa-
betos, se forman unas tablas que se llaman “tableros de
concordancia”, que consisten en tener arriba escrito el alfa-
beto normal y debajo otro alfabeto que puede ser mcohe-k
rente, intervenido, etc., de manera que se corresponda con
aquel en la forma que nosotros deseemos; suelen escribirse ‘
estos alfabetos en discos concéntricos y al girar uno sobre
otro variamos su ‘“‘correspondencia”.
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Claves y métodos.

Ayer hablamos de los alfabetos, hoy nos ocuparemos algo
de claves. Entendemos por tales los “convenios” que en un
método cualquiera se adoptan para guardar el secreto.

Ya dijimos que todo “cifrado” consta de un sistema de
cifras, esto es, una regla o método y una clave sobre que
aquél se aplica. Esta clave puede ser una palabra, una cifra,
un libro, una tabla, etc.

Las claves pueden ser limitadas o ilimitadas. .

Las claves de letras pueden convertirse en numéricas y
reciprocamente.

Veamos ligeramente algunos casos.

En la criptografia moderna, dado que los medios de
trasmision mds rapidos son los telegraficos, para decir mas
cosas con menos palabras o signos, suele emplearse un libro,
un codigo, pero también se usan frecuentemente palabras
aisladas como base de una clave. Esta clave—una palabra—
es la que mas encaja en aquella condicién necesaria para que
la criptografia militar sea practica; aquella que sélo decia
exigir “un lapiz y un papel”. :

Si tomamos como clave un libro cualquiera, p. e., “Ar-
mada Espafiola”, de Fernindez Duro (tomo I); veamos cémo
se puede emplear.

Al empezar el cifrado daremos cinco niimeros, que seran:
los tres primeros la pagina y los otros dos la linea: 24114
(pag. 241, linea 14) “como el almirante...” tomaremos sus
diez primeras letras

como el almi
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y pondremos debajo de cada una los niimeros del o al 9 por
orden correlativo en que aquéllas ocupan en el alfabeto nor-
mal; si hay dos letras iguales no importa, le damos los ni-
meros consecutivos para evitar la denuncia de la frecuencia
del idioma, y resultara:

¢oma el alni
1869 24 057 3 estasera nuestra clave,

asi convertimos las claves alfabéticas en numéricas, y reci-
procamente.

Texto a cifrar: Hoy hace sol;

se une todlo: hoyhacesol,
y de cada letra se toma su niimero de orden del abecedario
general.

1234567801011 12 I3 I4 15 16 17 18 19 20 2I 22 23 24 2§
ABCDEFGHIJK L M NO PPQ R SF'U Vo Xy

y se sustituye por la equivalencia de nuestra clave. Cuando
por su lugar sea un néimero de una sola cifra se le antepone
la letra que equivale al cero y resultard: la h es el niimero
8 en el alfabeto normal y en nuestra clave el 8 esta repre-
sentado por la letra O y como tiene una sola cifra le ante-
ponemos la letra a que en dicha clave corresponde al cero,
asi es que: 08 la representamos por ao - siguiendo el texto
a cifrar, diremos la o de “hoy...” es el nimero 15 del
alfabeto normal y el niimero 15 en nuestra clave lo repre-
sentamos por el cl... asi es que el criptograma de “Hoy
hace sol” estard representado por:

aoclelaoacaialcoclce.
Para el criptoanélisis se divide en grupos de 2 y se

opera a la inversa.
Con un libro que alcance 1.000 paginas y cien renglones
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por pagina, tendremos con cinco cifras cien mil claves (su-
poniendo 000 la pag. 1.000 y 00 €l renglén 100). Por otra
parte, las permutaciones de las diez cifras dan 10! = 3.628.800
que satisface a las mayores exigenciés-

Pero no siempre podemos llevar con nosotros el libro
clave; veamos un método sencillo para retener en la memo-
ria todas cuantas claves necesitemos en la practica. Cojamos
un dicho corriente de nuestra lengua y de facil recordacion:
“Quien mucho habla mucho yerra”, y escribamoslo en un
cuadro con sus vértices numerados.

< B B 3L
(1 d - e
H 0 ot O =
R AP
PO O

y empecemos a sacar claves:

4 horizontales

4 verticales

8 diagonales (dos diagonales en cada punta)
8 en espiral (dos en cada vértice)

8 en zig-zag  (dos en cada vértice)

“Total 32 claves.

y como en cada una de estas claves se puede empezar por
cualquier letra seran:

32 X 25 = 800 claves.

T —— e A
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Clave

»
»

»

Clave

»
»

2

Clave

Clave

»
2
»
»

»

21
212
343
434

131
242
313
424

132
123
214
241
314
341
432
423

124
134
243
213
312
342

431
421

Cuatro por horizontales

quienmuchohablamuchoyerraquien. . . . .
neiuqohcumalbahohcumarreynei. . . . . . .
yerramuchohablamuchoquienyer. . . . . . .
arreyohcumalbahohcumneiuqarr, . . . . .

Cuatro por verticales

gmhmyuuaueicberehlhrnoaoaqmh. . . . . .
noaoaehlhricbcruuaueqmhmynoa. . . . . .
ymhmqeuauurcbcirhlheaoaonymh. . . . . .
aoaonrhlherchcienauuymhmqaoa. . . . . . .

Ocho en diagonales

gmuhuimaceyubhneclorharoagmu. . . . . .
qumiuhecamnhbuyolceahroraqum. . . . . .
neoihaucloqubhamacrhurmeyneo. . . . . .
noeahiolcuahbuqrcamruhemynoe. . . . .
ymehurmacrqubhaucloihaeonyme. . . . . .
yemruhrcamahbuqolcuahioenyem. . . . . .
arorhaecloyubhnmacehuimugaro. . . . . . .
aorahrolcenhbuyecamiuhumgaor. . . . . . .

Ocho en espirales

quienoaoarreymhmuchlhcuabqui. . . . . . .
gmhmyerraoaoneiuuauchlhcbgmh. . . . . .
noaoarreymhmquiehlhcuaucbnoa. . . . . .
neiugmhmyerraoaohcuauchlbnei. . . . . . .
ymhmquienoaoarreuauchlhcbymh. . . . . .
yerraoaoneiugmhmuchlhcuabyerr. . . . . .
arreymhmquienoaohcuauchlbarr. . . . . .
aoaoneiugmhmyerrhlhcuaucbaoa. . . . . .
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Ocho en zig-zag

Clave 122 - quienohcumhablaohcumyerraqui. . . . .
? 133 - gmhmyeuauuicberrhlhenoaocaqmh.
211 - neiugmuchoalbahmuchoarreynei. . . . . .
244 - noaoarhlheicbcreuauugmhmynoa. . . . . .
344 - yerraohcumhablaohcumquienyer. . . . . .
311 - ymhmquuauercbhciehlhraoaonymh. . . . . .
433 - arreymuchoalbahmuchoneiugarr. . . . . .
422 - aoaonehlhrrcbeiuuaueymhmqaoa. . . . . ;

b2
23
b2
»
’”

»

Como dijimos, cada una de estas claves es susceptible de
empezarla por la letra que deseemos, siempre que se indique,
por ejemplo:

clave 12104, quiere decir que tomamos la 1.* clave y la
letra primera sera la e:

enmuchohablamucho...

tomamos sus diez primeras letras, pongamos por caso, y
dividimos esas diez letras en dos grupos de a 5,

enmuc - hohab
las numeramos como en el ejemplo anterior

en-muc-hohab
I08iio gto =2 3h0 I ‘estares  la ‘clave

y vamos a cifrar
Salga escuadra a media noche

dividimos la frase en grupos de 5 letras y numeremos sus
letras de 0 a 4:

Sial'ga esicua. . draam edian-.ochex
Q0234 O F22 40T 23 4 0T 2234 0T2234

escribamos los niimeros de la clave en cuadro asi:
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- Clave 12104 -
en  muc - hohab
I3 20h 0 24 3011

I 2 ' 4 ' 3 l OfI ,‘9..,\ ,\}’~\ ,‘z’\ /-\éf\ /\-;4\'\
ollfalgls|a Salga escua dra am edian oche x
4/h|x |e|o]c 01234 © OI234 " L0123 4 ! 0123 4, Qi3 3
2lalmj|ald|r -
3|i|ln|ale|d
Ilc|lalulels

Una vez hecho este cuadro, el orden en que se coloquen
las letras al sacarlas de él para formar el criptograma y
poner el telegrama se puede emplear cualquiera de los 32
explicados, pero en ese caso tendria que ponerse la clave
si no estaba convenida y de no decirse nada creemos que
debe ser la de los tres primeros ntimeros, en este caso la
121 (cuatro por horizontales) y se pondria asi el telegrama:

faps8a hxeoc amadr . inasd canes
Para el desciframiento se procede en orden inverso.

A continuacién damos, como nota curiosa, una serie de
refranes de 25 letras cada uno.

El buen pafio en el arca se vende.
A la res vieja, aliviale la reja.

Cada gallo canta en su muladar.
Mas vale un toma que dos te daré.
Ira de hermanos, ira de diablos.
Donde vayas de los tuyos hayas.
Gloria vana, florece y no grana.
Hombre prevenido vale por dos.

No hay mal que por bien no venga.
Lo cortés no quita lo valiente.
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Olivo y aceituno, ino es todo uno?
La cabra siempre tira al monte.
Con el tiempo maduran las uvas.
Cuales barbas, tales toballas.

Sobre un huevo pone la gallina.
Mas vale la fama que la riqueza.
Pasion no quita conocimiento.

Dios los cria y ellos se juntan.

El mal sea para quien lo quiera.
Bien vengas mal, si vienes solo.
Pobre porfiado saca mendrugo.

De zuma a zumarra poco se marra,
Una golondrina no hace verano.
A padre ganador, hijo gastador.




Tablas de frecuencia del Idioma.
Método de Julio César.—Sistema
de simple sustitucién a simple, do-
ble y miltiple representacion.

Ya dijimos que para cifrar se emplean dos grandes sis-
temas: el de sustitucién y el de transposicion.

El primero se sustituyen las letras del texto por signos
que en general son cifras (letras o ntimeros).

El segundo emplea las mismas letras del texto claro, al-
ternandolas.

Hablemos un poco de nuestras letras y de las “Tablas de
frecuencia”. :

La base para interpretar furtivamente los criptogramas
consiste en un estudio profundo sobre la proporcionalidad
en que entran las letras en nuestro idioma, su tanto por
ciento o sea ntimero de veces que se repiten; esto se llama
la “ley de frecuencia”.

Los trabajos hechos sobre el idioma espafiol por Car-
mona y Nufiez no coinciden exactamente, pero como las di-
ferencias no son grandes y los de este #ltimo son posteriores
a los de aquel, tomamos los datos de los estudios efectuados
por Niiiez.

A medida que los afios pasan se van introduciendo en
los idiomas algunas diferencias en el empleo de ciertas pa-
labras y algo hacen cambiar las tablas de frecuencia; pero
es tan pequefia esa variacion que los estudios hechos sobre
una lengua determinada pueden aplicarse con eficacia du-
rante periodos larguisimos de tiempo.

En 100.000 letras tomadas de obras de nuestros clisicos
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Cervantes, Fray Luis de Leén, Quevedo, Solis, Alarcon,
Balmes, etc., resultan las letras repetidas en la proporcién
siguiente: por I.000.

§ (A oS |NIR 1 L:DIUIT B8
132,99§126,41’;93,50378,20168,14@64,05'@63,42%55,31"@49,72242,77’;41,43%40,61§
M PBYGQVHFJZN

28,49 25,045’314,47'5&12,13;11,985;11,61%10,56% 0,32 713 4,68 4,37 2,13
X W K { : : : : : : i :
137 0,09 0,08

Hay hechos estudios sobre bigramas, trigramas, silabas
y aun frases corrientes, palabras que empiezan por una
misma letra, orden por que las letras se repiten, tanto por
ciento de todo ello, etc., etc., y se representan por curvas
que facilitan grandemente el descifrado furtivo de un crip-
tograma.

En estas 100.000 letras citadas hay 21.504 palabras y,
por tanto, cada palabra sale a 4,63 letras. De estas 21.594
palabras tenemos I.523 de una letra en la proporcién si-
guiente:

ke, D Saweh SRR
894 503 112 13 I

La terminacion mas frecuente de palabras es o, @, $; €S
natural, pues corresponden a las terminaciones masculinas,
femeninas y a los plurales.

Asimismo es muy frecuente en nuestro idioma las ter-
minaciones en

mente, isimo, cién y fico.

Los grupos de tres letras en palabras sueltas, como “que”,
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“con”, “sin”, dan luces indudables para el descifrado fur-
tivo, asi como el que las vocales y consonantes van casi
siempre alternadas. A la ¢q le sigue siempre la u. Pero no es
nuestro idioma de los que tienen mds letras forzadas para
sucederse. En idiomas extranjeros sucede eso con mucha
mayor frecuencia.

El idioma espafiol, como de origen latino, es riquisimo
en palabras, y ello complica sobre manera el descifrado fur-
tivo de los criptogramas. Los idiomas de origen sajon se
pueden hablar bien con la quinta parte de las palabras de los
latinos. Y aseguran los que conocen los idiomas orientales,
como el chino y el japonés, que el reducido ntiimero de gua-
rismos que se emplea en su escritura y las pocas palabras
relativamente que se usan en la conversacion corriente han
hecho que mensajes cursados en aquellos idiomas no hayan
sido tan dificiles de descifrar, a los competentes en ello, como
a primera vista pudiese parecer. Durante la guerra pasada
hay ejemplos de todo; se recurrié a lo inverosimil para que
los servicios de espionaje pudiesen mantener sus comunica-
ciones en secreto.

Fl sistema de sustitucion puede ser a simple o a doble
clave. El primero es el que utiliza un solo alfabeto o “ta-
blero de concordancia”, que es la clave. El segundo sistema
es el que utiliza dos o mas alfabetos o tableros de concordan-~
cia, o también una palabra clave y un tablero, etc.

Por ejemplo, deseamos cifrar: necesito petroleo.

El sistema mas antiguo que se conoce es el de Julio Cé-
sar, que es del tipo primero; empleaba un alfabeto decala-
do con el normal un cierto nmero de letras. Por ejemplo:
BCD T VX -7
Z AB STUVX

Qo

A FGHIJKLMNOPQRST
Y DEFGHIJKLMNO PQR

el criptograma que deseamos seria:
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mensaje Hiericiienls Wit taupaeWu eSO e

criptograma = |l ca c g grmn cr pmj cm

Es un método que no da ninguna garantia de seguridad ;
la frecuencia de las letras del texto claro se manifiesta inte—
gramente en el criptograma: 4 e representadas por 4 c; 3 o
representadas por 3 m.

Para descifrar estos criptogramas basta con poner el
texto capturado y escribir verticalmente debajo de cada le-
tra las que se siguen en el alfabeto normal, hasta leer claro
el texto:

Ie dar c g ot i e e i e iy
md biid e hios iy old sa nidkid i

R TR B AR R MRl el e e T

al tercer golpe sali6 el mensaje claro.

Podria complicarsele dividiendo el texto en grupos y me-
tiéndole letras mudas y cifrarlo luego con varios alfabetos
decalados distinto nimero de lugares, pero ya dejaria de ser
de sustitucion a simple clave.

Para eliminar la frecuencia se puede complicar la sustitu-
cién simple dando doble o triple representacion a cada una
de las letras del texto ordinario. Nos bastard con confeccio-
nar un cuadro de valores.

Asi:

b gh g 1 e LR



ORGANICA NAVAL 491

R MRS S R s

A a b (o d e

y cada letra del texto ordinario la sustituimos por el bigra-
ma que se forma tomando las dos letras de las puntas de las
filas que concurren en ella. Por ejemplo, si queremos cifrar
la palabra

agua

el criptograma seria (1.° la vertical, y luego, la ho-
rizontal),

bacebuba
¢ también:
abecubab (1.° la horizontal, y luego, la vertical).

La clave es el cuadro, el sistema es de simple sustitucién, a
simple clave y doble representacién. Algo més complica el
criptograma, pero tiene el gran defecto de que se duplica el
namero de letras del texto claro, y que la frecuencia del idio-
ma sigue manifestdndose.

Para complicar los criptogramas hay que procurar elimi-
nar la frecuencia del idioma, y esto se consigue dando doble,
triple o cuddruple representacién a las letras de mas frecuen-
cia.
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Podriamos formar un cuadro como el que sigue:

ABCDEFGHI]KLMNOPQRSTUVXYZ

25 37 48 54 43 97 65 24 3847 51 93 48 71 81 43 97 38 51 58 4l 21 17 03 01

1950 11 20 18 13 15 34 2327 28 82 80 70 41 14 26 02 07 08 09 03 13 22 98
7 41 48 9 8l 44
31 06

v sustituir las letras por los ntimeros de abajo. Este sistema
de sustitucién simple, a simple clave y multiple representa-
cion, es seguro y casi indescifrable, que es cualidad primor=
dial ; pero tiene el inconveniente grave de la lentitud para el
frar y descifrar; y que la transmision de tanto nimero por
telégrafo se presta facilmente a errores que complicarian todo

mucho, e incluso alterar el criptograma.




Métodos de sustitucidn.-Diversos
sistemas: Porta, Vigenére, Beaufort,
Gronsfeld y de «regletas».

Un sistema de sustitucion simple a simple clave puede
ser—como hemos visto—de representacién sencilla, doble o
multiple, teniendo esto por objeto, como no nos cansare-
mos de repetir, eliminar la frecuencia de las letras en el
idioma,

Los sistemas a doble clave constan de una palabra Clave
y un “Tablero de concordancia”, que puede adoptar dife-
rentes formas:

SI“’ Sistema a clave definida

» | indefinida
| o variable

\

Sistemas a doble clave

”»

20«

1.° Son aquellos en que la clave que elegimos estd
compuesta por un ndmero limitado e invariable
de letras.

2. Son aquellos en que el ntimero de letras de la
palabra clave varia. :

Sistema Porta

En el siglo XVI se empleé el primer sistema de cifrar
sustituyendo a doble clave; fué ideado por Porta; consistia
en una tabla compuesta de 11 alfabetos reciprocos de 22
letras, A continuacién la insertamos :

——



TABLA DE PORTA

abicd elf g hig lim
ABin o.pgir st vix viie

W abcdefghilm
CDiozinloapigur sitivixiy

avhiced e f o haavlim
Eifudytzinowp gir st vix

)
o
(o
(¢}
it

o
=

foulam
GiH xwyiziniopig st v

athietdie F o hii 1 m
ITNEDwixiyig nip D.g et

atbic die kg hi 1m
i MiN tvaxiy znvo pig s

avbicd jetbio hiy ol oy
OWP st vix vezahn oopug L

abcdefghilm
| ' O R risitivix iz in conp @

a.bocydienfagichi il m

Shdlhaig srisict Yy z g0 p
a bicd esfca hy dam
Ve X upiiqUre it vy i Zzin do

ai:b.cidiedigih qiilim
Wl o0p g nsitivixyizan

De las 25 letras del alfabeto normal suprimimos las J, K y U.
El semialfabeto de abajo se va decalando una letra cada vez.
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Para cifrar por el Método Porta se toma una palabra
que sera la clave; por ejemplo, “metal”, y se coloca debajo
del mensaje a cifrar, si queremos que sea: Necesito pe-
tréleo.

Sera:

Texto del mensaje: n eces ito petrédle o
“Metal”—
Tabla Porta

Criptograma: f psrlqil cnaglyn g

Clave:metalmet almetalm

Debemos buscar el alfabeto en cuyo grupo de dos letras
mayusculas esté la letra de la clave (que esté escrita debajo
del mensaje) correspondiente a la de arriba que se desea
cifrar.

De modo que en nuestro ejemplo, entramos en el grupo
M N, y en cualquiera de los dos renglones buscamos donde
esté la n (que deseo cifrar del texto) y la sustituyo por la
que tiene encima (en este caso), que es la f, y asi sucesiva-
mente resultara el criptograma dicho.

Es un sistema de sustitucién a doble clave (palabra y
tabla) con alfabetos reciprocos con clave limitada.

Como vemos desaparece la frecuencia del idioma, al to-
mar para cifrar tantos alfabetos como letras no repetidas
tiene la palabra clave. Tiene el inconveniente de que ope-
ramos con un numero reducido de alfabetos y que nece-
sita el empleo de ciertas palabras claves a fin de no reducir
el numero de representaciones.

En la época en que aparecié este método de Porta hizo
una revolucion en el arte de cifrar, por lo que se llamé
a su autor el padre de la Criptografia moderna.

Si deseamos emplear la “clave variable” podemos tomar
las pallabras ME- MET-META-METAL
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ME-MET-MET A, etc., que tiene ventajas posi~
tivas, como facilmente S€ comprende. :

Mejorado el sistema Porta, aparecio algunos afios des-
pués Blaise Vigenere ; presentod una tabla mas perfecta que
elimina las imperfecciones de la de Porta; a esa tabla mas
completa le llamé de “cifra cuadrada” o ‘cifra indesci-
frable”, y aun estd en vigor. La tabla consta de 26 alfa-
betos normales ordenados, decalandose una letra de uno a
otro, lo mismo vertical que horizontalmente.

Fl uso de la tabla es muy sencillo. Se toma en la pri-
mera columna vertical izquierda la letra de la clave que
corresponde a la del texto normal que deseamos cifrar, ¥
esta letra (la que queremos cifrar) en el primer alfabeto
horizontal ‘de arriba y el purto de interseccion de ambas
coordenadas nos dard la letra cifrada. También se pueden
buscar las letras inversamente, la de la clave en el horizontal
y la del texto en el vertical. (Es cuestion de convenio.)

Si queremos cifrar:

Textodelmensaje=necesito petroleo
“Metal”
Tabla Vg.
resultara el criptograma = Z sveduxh Baly hlpa

)Clave=meta1met almetalm

Con el método Vigenere una letra cualquiera del texto
del mensaje podréd estar representada por tantas otras letras
distintas como letras diferentes tenga la palabra que toma=
mos por clave.

Como muestra de lo que se disminuye, con este método,
la frecuencia del idioma pongamos el ejemplo siguiente:

Si hubiese una palabra de once letras iguales tal como:

I3

ccgcececcececccg cifrandola por este método con una pala—

v TRV

4

NI

L deCig
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TABLA DE VIGENERE

ABCDEFGHIJKLMNOPQRSTUVWXYZ

k1l mn
Pt o
mn o p
nop
opgq
paqr
qr s
AR

e

N‘<><€<:r—+(n

- 0 Ao oo

s tu
)RR E S
uvw

VvV WX

2o suw oo Ea OGN N0 OR
[ SR U Sl B G s 2

>
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N

[
& 0o
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g =

jkl mno

P

o =

NS e s S R

o

o SO = S

bae v o oo NG TR d d e e

o\ VR T T = P ¢ B = i

grha ikl mn
hitikl mn
gtk bamn

(o}

- 0 o

0N R e

A B e U

fiedhiit gkl mn

(@]

" = g

:J‘GQM(FQ-OCT‘:D

—

cdefghijklmpopqr.situvuaiyasd
defghijklmnopqrstuvwxyzab
efghijklmnopqrstuvwxyzabc

opqrstuvwxyzabcd
pgrstuvwxyzabcde
qrstuvwxyzabcdef
rstavwreyaabede g
stuvwxyzabcdefgh
tuvwxyzabecdefghi
uvwxyzabcde fghij
vwxyzabcdefghijk
wxyzabedef ghi g ki
xyzebhcded ghitikhm
yzdbede fighi-j kilimn
Ziaihierdies iy iy ke R ©
abcde fghinjik Imuop
becde fghij kbl mnoipg
cdefghi jkl mnopers
die fig hiinjuk | miniesprqutas
e fighi kil mnoipgitet
Fronll £ kil smin otp g TSy Bl
g hi g Rk himatoip d te il
hiic gk Iomno pid T SE Gl v w
ik im0 D RiSEE vV

kI nrnco pigi s Tt VW XY

En el alfabeto pone también la W ; tiene, pues, 26 letras.

]
:
]
z

e e aodl Sl L

R ST &5 -
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bra clave como MURCIELAGOS (1), de once letras dife-
rentes, obtendriamos:

Beelo - CCIC . CE e C C:Cie
Clhve: MOUIR @ HOEVE A GROLS
Criptograma: O W TE K G M C1 U

ejemplo palpable de como desaparece la frecuencia.

Fl sistema Vigenere es, pues, a doble clave (“palabra”
y “tabla”) con alfabetos miltiples y normalmente ordenados.
Es de doble sustitucién porque el texto ordinario se sus-
tituye por las letras de la clave y luego por las de la tabla.

Sistema Beaufort

El sistema Beaufort es analogo al Vigenere; utiliza su
tabla, pero la busca de la letra sustitutiva es diferente. Toma
en el alfabeto horizontal superior de arriba la letra corres-
pondiente de la palabra clave, baja por esa columna hasta
encontrar la letra del texto ordinario y corriéndose hori-
zontalmente a la izquierda toma del alfabeto vertical primero
izquierdo la letra cifrada.

Texto del mensaje = necesito petréleo-
“Metal”
Tabla Vg.
Criptograma = bajehwpyv pthnviltic

Clave = metalmet almetalm

Método Gronsfeld

El sistema Gronsfeld se basa en lo mismo que los
anteriores de los alfabetos decalados. Tiene la ventaja que
no se usa la tabla de Vigenere. Toma como clave un niimero

(1) Es raro, en nuestro jdioma, encontrar una palabra donde
entren las cinco vocales y mo se repitan, ni éstas ni las consonantes,
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cualquiera, que, como todas las claves, se escribe debajo del
mensaje corriente o texto ordinario y cada niimero indica
el avance que hay que dar a la letra que nos ocupa para
obtener la sustitutiva que la cifra. Esto es, indica el deca-
laje que tenemos que dar al alfabeto normal para obtener
aquel en que hemos de cifrar. Ejemplo:

Escribamos el abecedario normal

123 4567 891011 1213 141516171819 2021 2223242526
MBEDEFGHI ] K-I MNOPQR S T UNoWiX Y 7

Texto:necesito petrdleo
Ntmero ) e : \ . .
y sistema | 753 253 TZSIE N3 253

Criptograma: ujffznwp wjwsvqhp

De modo que es como si hubiésemos cifrado con el
Método de Vigenere y con la clave: 7 531 = H F D B

El sistema Gronsfeld se usa mas que el de Vigenere por
la facilidad con que mentalmente se hace el cifrado y des-
cifrado. Tiene el inconveniente de que requiere claves cortas
para recordar los ntiimeros de memoria. Se recomienda, por
ser mas facil para retener en la memoria, usar la palabra
y a cada letra darle, por ejemplo, el valor del niimero que
indique su lugar en el abecedario normal.

En los sistemas estudiados de Porta, Vigenere, Beaufort
y Gronsfeld cuando se emplean claves cortas presentan cier-
tos defectos que los criptdlogos aprovechan para descifrar-
los furtivamente.

El método de “‘regletas” es una modificacién de la tabla
de Vigenere; consiste en una regla plana ancha, dentro de
la cual se desliza por su centro otra regleta de doble lon-
gitud. En la primera se escribe el alfabeto normal y en la
que corre se escriben dos alfabetos normales, uno a con-
tinuacion de otro. Al correrse la regleta se comprende que



500 P. DIEZ DE RIVERA Y CASARES

se decalan los alfabetos lo que se desee. Puede no estar el
alfabeto de la primera regla ordenado normalmente, pero
en ese caso, los dos que se escriben seguidos en la regleta
central han de estar ordenados como el primero.

Esto, para facilitar la inteligencia entre los correspon-
sales; pero los alfabetos pueden estar escritos de cualquier
modo, ahora que en este caso, habra que enviar al corres-
ponsal copia literal, exacta, de las regletas. (Cuestién de
convenio.)

Con ellas es facil cifrar y descifrar.
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Método de sustitucién. — Método
llamado de «los militares». — Méto-
dos para disminuir la «frecuencia».

El sistema llamado de los militares consiste en una tablilla
y una cinta que corre; analicemos su empleo.

Se escribe el alfabeto ordinario normalmente ordenado
y se pega en una tablilla; debajo de este alfabeto corre una
cifra sin fin con dos alfabetos escritos, uno a continuacion
de otro. Los alfabetos que se escriben en esta cinta pueden
ser alfabetos intervertidos. La separacién de letras seran igua-
les en todos ellos. Debajo de las letras del primer alfabeto fijo
en la tablilla se ponen ocho casillas verticales para repartir
bien los niimeros y en estas casillas se escriben donde y
como se quiera los 9o ntimeros de dos cifras, del 10 al 99,
dejando entre uno y otro los huecos que bien nos parezcan.
Con objeto de que cada letra tenga debajo un namero apro-
ximado de grupos de cifras, llenaremos solamente tres o
cuatro huecos de los ocho que existen. Para facilidad y
evitar confusiones se escribiran los niimeros correlativamente,
como indica la tabla.

La cinta de que hablamos se mete por los dos extremos
aybh :

El alfabeto se escribe tomando una clave, por ejemplo, la
palabra navio.
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70| |71 72| |73l |m| |m3| |7e| |77 18l79| |8o0l81 82
83le4| |85 sl 87| |es| |89| |90 [91|92 93 94
95 96 97 98 39
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tomando el alfabeto en diagonal seria:
nabwvcgidhmoejptikqulrxsys

Para cifrar se indica qué letras de los dos alfabetos, su-
perior e inferior, coinciden: A = R

Texto a cifrar: Deseo evacuar heridos.

d e s e o eovi g g uwa hie r i & oily
16 66 46 42 25 91 37 61 23 30 86 70 50 98 31 15 64 77 20

Ventajas: Que una vez hecha la tablilla (o teniéndola)
es facil hacer el cifrado.

Inconvenientes: Que duplica los guarismos y, por tanto,
es lento para cifrar y descifrar y resulta caro para trans-
mitir. No tiene puntuacién (es facil de remediar) y eso hace
que pueda resultar confuso, y, principalmente, como una vez
elegida la clave todo es fijo, resulta que puede descifrarse.

Métodos para disminuir la
frecuencia del idioma.

Para evitar la frecuencia del idioma, ideal que debe
perseguir todo criptégrafo, se pensé hacer una tabla donde
el tamafio del drea que representa cada letra sea proporcional
a la frecuencia o repeticién de esa letra en el idioma.
De este modo no cabe duda que se disminuird notablemente
la repeticién de la letra en el criptograma.
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Clave 12105.

4|7]9]0 1lelslzNal7|olo|5]s|t]|6]s]2
0 st L A o
9 AJ ___|Die-| Ce-[Apos |
7, 4 ARV .Y resis|dilla |frofe “
2 ®|e® |
? 8 1 ), N e |
3 il2lala|s5le|7|8]|9]|0]
T M ,”
{ blf Conv®| Gonv®|Conv4{Conv|Conv*|Conv{Conv “Conv*|Cony °|Conv 1},
pi 1 aln o | 20| 3°|a°| 5°| 6°| 7°| 8°] 9°|10°}}

\ 1D ) of ;

8 m. h rmuo %na@m.
6| j fi |qu x |y | z [Paso &
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En cada mil letras entran la:

oA OLS N R BB
133 126 93 78 68 64 63 55 50 43
que son las 10 letras que mas se repiten.

Con arreglo a esos tantos por mil se forma la tabla
de la pagina anterior:

Cada letra estd representada por las dos cifras cuyas co-
ordenadas se cortan en el area en que estd escrita. De modo
que la A tiene las 12 representaciones siguientes:

04 07 09 00 94 97 99 QO 24 27 29 20

JEa B tehad i Tl o e et 12 representaciones.
(8 SR I R P R D 10
Sena e 8

B NER A L 6

e R e R 4

BE R e 2

BEG H [ KN Ou Ve Vi Zaoi s I

Pongamos un ejemplo:
Texto a cifrar: Tengo 21 heridos.
Clave: Lo cortés no (qu)ita lo valiente—I2105

6817 34 5 29047 90531682

Con la clave se ponen los niimeros de la periferia de la
tabla.

Texto=T e n g o 2001 ke lpst fadaty g
Criptograma = 15 9T 46 88 50 62 37 34 62 82 96 73 22 Io 45 30

Se dara para el telégrafo en esta forma:
12105—15914—68850—62373—46282—96732—21045—30

{ .
(se completan las cinco cifras com nimeros a capricho).
Este ingenioso método es muy dificil de descifrar.
3



Métodos de sustitucién.—Sistema
de «clavijas>.—Sistemas de Bigra-
mas.—Tablas de cifrar y descifrar.—
Criptégrafos de bigramas.— Forma
triangular.

El tablero tiene la forma que indica la figura. En las 10
casillas primeras verticales y horizontales se ponen los ni-
meros de la clave como en los métodos ya estudiados. En
la primera linea horizontal se ponen las clavijas que tienen
las 10 letras que mas se repiten en el idioma. (Letras mé-

viles.)
A0S NRILDU

y en el cuadrado indicado con trazo mas grueso, abajo a la
derecha se escriben las letras que faltan del alfabeto normal
escrito por su orden corriente; ademéas se ponen los signos
de puntuacion, etc., que indica la figura.

Cada vez que criptografiamos una letra movible la qui-
tamos de su casilla y la llevamos a la primera casilla que
se halle vacia (de izquierda a derecha), desde donde surgird
su efecto la préxima vez que tengamos que criptografiarla
de nuevo y asi sucesivamente, sin retroceder nunca; de este
modo si el criptograma es largo y, por tanto, se repiten
muchas letras, recorreremos con las clavijas todas las casi-
llas desde la 94, que es la primera vacia, al empezar el
criptograma, hasta la 69, que es la altima de todas, y en-
tonces comenzaremos de nuevo poniendo la clavija en la
primera que ahora se encuentra vacia, que serd la 04.
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Clave 12105.

@OOOGO0O|I®®
@OE®®0O®®0ODO|®0
®|ojlo|o|lo|lo|o|lo|o|o|o
@®|o|o|o|olelo|o|o|o]|o]
Glololo]|bv|c|en|t]e]|n]j
@o O O kb b el opthgu ey
@o O L0 Lt b bow b L o z$
(M|o |0 |0 |gielgti| || .|, |;
®Dlo oo} : |- g2 litlols
(Hlolo o erimisn| 1234
(®)|lo|lo|o]|5 |6 7|8 ]9 |0 [bs

Nos lo explicaremos mejor poniendo un ejemplo:

Texto a cifrar: Tengo 21 heridos leves.

Clave: Lo cortés no quita lo valiente—12105.

g certés no (quita lo wialidinite
6817 34 5 290,47 90531632

Testos—t B h g 0 2 1) h e riidio st enivegng
30 0405 56 09 86 81 58 04 03 01 08 99 00 06 90 33 2498

Este método es molesto por tener que llevar la tabla,
pero es bastante indescifrable.
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SISTEMA DE BIGRAMAS

Si consideramos las 26 letras del alfabeto con que ve-
nimos trabajando podremos hacer con ellas 26 X 26 = 676
grupos de dos letras o bigramas, y por tanto, pueden ser
representados por ntimeros de tres cifras; como tenemos
999 — 100 = 899, es decir, 899 numeros de tres cifras y
solamente existen 676 bigramas, no hay duda de que nos
sobran numeros para las representaciones que necesitemos.

Como en los métodos tltimamente explicados cada letra
la representamos por numeros de dos cifras (coordena y abs-
cisa), para representar cada bigrama necesitariamos cuatro
guarismos y como con este sistema de bigramas nos basta,
para representar un grupo de dos letras, con tres guaris-
mos; nos ahorramos por cada bigrama un guarismo, esto
€s, un 25 por I00-

‘Ahora bien, el procedimiento mas sencillo que se ocurre
para cifrar los bigramas seria hacer un cddigo o tabla en
que coloquemos los 676 bigramas por orden alfabético y
a cada uno de ellos ponerle al lado un ntimero cualquiera
de tres guarismos, pero teniendo cuidado de que no se re-
pitan los ntumeros. Esta seria la tabla para cifrar.

Para formar la tabla con que descifrar pondriamos esos
ntimeros en columnas por orden correlativo y al lado los
bigramas que representaban y asi, como ocurre con las cla-
ves silabicas, tendriamos el cédigo completo de bigramas.

. Para facilitar el cifrado y disminuir su frecuencia en
¢l idioma (que también existe, aunque en menor escala)
podemos hacer cuadros especiales o tablas en que figure

cada bigrama representado por un area proporcional al nd-

mero de veces que se repite en el idioma, como indicamos
a! hablar de las letras. Al poner los bigramas en estas tablas,
Jos representariamos por coordenada y abscisa y el tercer
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guarismo indicaria el ntimero de la tabla en que se encon-
traba; es como si dijéramos la tercera dimensién. (Ver crip-
tografo de bigramas ntimero 8.)

Cripfografo de Pigramas.

Clave X.
8 49182t t6LT 913 0
31D Da De
4 | De
2 |De Di Do
5 | Do Du |Db | Dc | Dd
6 |Df |Dg [Dh | Dj | DI |Dm|Dn | Dii | Dp |Dque
9 |Dqui| Dr Ds (Dt |Dv | Dx |Dy | Dz
8 |F Fa |Fe |Fi |Fo |Fu | Fl | Fr|Ft
0 Ga Ge Gi | Go
{ |Gu Gie |Giii | G1 |Gm | Gn | Gr
7 |H Ha He [Hi |Ho Hu

El principal inconveniente que tiene este método es que
requiere mucha superficie el cédigo y la falta de agrupacién
¢ imposibilidad de escribir algunas palabras con bigramas
que, aunque se puede salvar la dificultad, no resulta muy
practico. A

Es muy buen método, pues casi es imposible de desci-
frar sus claves, si imprimimos diez claves y se cambian con
un orden convenido, resulta imposible “casi’” de descifrar.



=
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Forma friangular
Clave 1210T.

Letras que conviene lleven las mismas

cifras.
AR S N D
b IR ;e w o f
tLaagp y 1
g. U N TR
i D ool £l

G0
FUDWE ¢
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Forma triangular. (Ver figura.)

Ejemplo:

Enemigo huye con 12 heridos.

Eft- ém o oh! uy:iiectiton F L2 o hediri dos
998 992 064 073 785 691 578 808 818 739 166 057 319

El primer nimero de los tres que designan el bigrama
indica el sector donde estdn las letras. Cuando las dos no es-
tin en un mismo lado, entonces el primer nimero indica el
de la flecha que une los dos sectores donde hemos de buscar
las letras.

Los ntimeros, puntuacién y otros signos o convenios es-
tin en el centro, nimero 8. Para criptografiar un niimero,
se escribe primero el 8, como hemos dicho, y luego, a con-
tinuacién, los dos siguientes que marcan las coordenadas que
lo indican (siempre de los dos sectores de arriba), primero,
las decenas—sector n.° o, de la izquierda—y luego las uni-
dades—en el sector n.° 3 de la derecha—y los nimeros de
de arriba indican las coordenadas, que nos designan los que
deseamos.

Este método no es de uso frecuente.



Método de sustitucién octogonal
y diagonal.

Otra tabla facil de formar consiste en escribir los alfa-
betos en linea horizontal y vertical y en las 676 cuadri-
culas poner diferentes bigramas, que servirian para cifrar
los mensajes ordinarios, entrando en la tabla andlogamente
a como lo hicimos en la tabla de Vigenere.

Este sistema no quitaria la frecuencia del idioma, y
las letras repetidas estarian ahora denunciadas por los gru-
pos de dos letras, el bigrama, que se repetiria tantas veces
como aquella letra.

Para evitar la facilidad de un descifrado furtivo susti-
tuimos directamente los bigramas del texto; suele dividirse
el texto claro en cuatro pedazos, por ejemplo, y alternan-
dolos ponemos de dos en dos uno encima de otro y cifra-
mos los bigramas verticalmente. Ejemplo:

Texto: Enemigo huye desmoralizado, conviene perseguirlo.

Lo colocariamos como sigue:

4 3
erseguirle 2 ( doconvienep
|

desmoraliza | enemigohuye1
y se toman los bigramas ed - re - ss - em... y con ellos se
entrard en la tabla de bigramas. Los que obtengamos se
colocaran horizontalmente y los dividiremos en grupos de
cinco letras. No conociendo la tabla de bigramas este mé-
todo es casi indescifrable.

El representar los bigramas por tres ntimeros es lo mas
corriente, pues se presta a muchas mas modificaciones que

GRS ol S s

e A A
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si los representamos por 2, pues apareceria mas pronto la
frecuencia del idioma, que hay que evitar a todo trance.
Otro método ingenioso es el llamado de sustitucién orto-
gonal y diagonal. Con una palabra clave y el alfabeto se
forma la tabla. Sea la palabra clave “metal” y la tabla:

g o o
M0 e QL e

q4. 0 ln
< "t R e
N v B0 -

Si nosotros aceptamos una convencién cualquiera cifra-
remos facilmente los bigramas. Supongamos la palabra a ci-
frar dividida en grupos de dos letras y busquemos éstas en
la tabla. Pueden ocurrir tres casos:

1.* Que las letras estén en una misma linea horizontal ;
en este caso las sustituimos por las dos que estén debajo.

2.° Que estén en una misma linea vertical; y se reem-
plazan por las dos que estin a la izquierda.

3. Que estén en renglones diferentes, sin coincidencias,
y entonces se sustituyen por sus letras de arriba o de abajo
que forman cuadro. Por ejemplo:

Texto a cifrar: Telegraficamente
Criptograma: dcgcsftdhbfbildec

Es conveniente también, usando este método, descompo-
ner el texto claro en varias partes (dos, al menos), y colo-
carlas una sobre otra para cifrar los bigramas verticales que
vayan resultando. Asi no hay denuncia probable de la fre-
cuencia del idioma.

Se puede, asimismo, para cifrar, tomar las diagonales en
lugar de las correspondientes verticales y horizontales que
hemos considerado. Es cuestién de convenio.



&
t
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Diversas claves. — Autoclave.—
Clave interrumpida.—Métodos de
trasposicion o perturbacion.

Hemos visto los principales métodos de cifrar los men-
sajes, y al estudiarlos hemos empleado diferentes claves. Pero
en éstas aun cabe mas variacién de las que hasta ahora he-
mos hablado. Ni que decir tiene que la clave variable da mu-
cha seguridad al cifrado. En la milicia, en casos concretos en
que se espera una orden corta y determinada, suele emplear-
se para cifrar la “auto-clave” ; como su nombre indica, to-
mamos por clave el mismo mensaje que deseamos cifrar, y lo
decalamos, por ejemplo (usando la tabla Viguenére):

Texto—=A v an z ar ries ute b tis miven agag
Clave=¢ a v a n z a rre s uienlitiaimiieng
Criptograma= ¢ Vv v nm Z T ivwmypetmagqregzx

Este sistema requiere como condicion indispensable co-
" pocer lo que mnos van a decir, lo que limita muchisimo su
empleo; pero en momentos decisivos puede ser muy eficaz,
pues como se empleard poco, con frases cortas y mezclado
con otros criptogramas cifrados por otros métodos, es muy
seguro y sera muy dificil que el enemigo pueda descifrarlo.

Tiene el grave inconveniente de que si llegara a supri-
nirse una letra en la transmisién telegrafica seria asi indes-
cifrable, por lo menos se tardaria muchisimo.

La llamada clave interrumpida es aquella que se la corta
a voluntad por medio de una letra muda que intercalamos
donde lo deseemos.
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Por ejemplo:

Texto=—=N e 'c. € s 1 t o preyitanr
a

6 1 e
Clave=m e twawlme:H¢t lwmwe t a |l
N )

» B o

Cripograma=z i vwewdu x h p pwfwy

En este sistema a clave interrumpida, como el anterior
de autoclave, lo que se pretende con ellos es dificultar lo que
se llama el “factoreo”, que es uno de los procedimientos
principales para descifrar los criptogramas furtivamente.

Métodos de trasposicién o perturbacién.

En estos métodos—como sabemos—no se emplean letras
nuevas, solo las del mensaje mezcladas o traspuestas. La cla-
ve da el orden en que debe efectuarse la trasposicién. La cla-
ve puede ser simple o doble.

El primer sistema de trasposicién conocido se debe a
los griegos. En un palo ligeramente tronco-conico envolvian
una tira de papel (especie de serpentina), cubriéndolo heli-
coidalmente. El mensaje se escribia en claro a lo largo de
una generatriz. Luego se desenvolvia del palo y se enviaba
la tira a quien fuese; éste al recibirla la enrollaba en un
palo andlogo y una vez hecho, girandolo, encontraba en una
de las generatrices el texto claro.

" En el siglo XVI se empleb con éxito un sistema llamado
de “rejas”, también se llamé de rejilla o grilla. Consistia
en una tabla de madera, metal o cartén donde se practicaban
a voluntad unas ventanitas en tamafio de las letras. Se ponia
la tabla sobre un papel de su tamafio, y por aquellos huecos
se escribia el mensaje en claro; se levantaba la tabla y se re-
llenaba el papel con otras letras a capricho. Estas aberturas
podian seguir dibujos mas o menos fantésticos.

Para descifrar era necesario otra tabla idéntica. Es el sis-
tema mas dificil de descifrar furtivamente.

Hoy no se usa por lo poco practico de la clave.
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Método Universal de trasposicién o perhrBaeién.

Texto a cifrar: Oh la fabula de Espafia; Gravina, al
contrario es todo genio y decision en el combate, los es-
pafioles se han batido como leones (I).

Clave: Lo cortés no quita lo valiente—I2105 (2).

I 2
] OCAOR
TE.S.N O
G A
Lo vy Al
I E N RE
3 4
ETESN:-OQUIT -, ALOVALIENT
oy d 0B 0479 53268
GRZNg s 3 2R 8
REBIIOHANAED
D RIACRCEGA S E NG
5 C'L N S ONEIO M OUR
A DO B QO TOE G DaD
i S IOURVIGHER AR
A ACN VAN T'LO
BCA SO T'EM D
GO FRDAHAALBL
S SO A B
SE O NL I NUSEE

(1) De una carta de Napoleén a Decrés.
(2) En este ejemplo, consideramos a la ¢ y la u por separado.

e AR
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Texto seguido a intervalo de 10 letras:

o

OHLAFABULA
01 W32 567 &y
2

e — N —

AVI NAALCO
0. 123 45.673809

4
DOGENIOYDE
0P 234567809

6

e __

COMBATELOS
&t 2345672809

8

T e L S e

BRHANBATIDO
§r 234567809

I

e

DEESPANAGR
0 1123 4750740 N

3

TRARIT OB ST
0 I 23 4.5 6 72880

S

P R NS

CI SI.ONENEL
0/ 1.2 34056 7610

7

ESPANOILESS
01 234567 88

9

COMOLEONES
01234.507284%

CRIPTOGRAMA

EBEOHANATD
CLNSOEOMOE
TITSORURALT
CALSOTBMEOQ
ENESSOAPLS

DPAREASENG
DNYEO IEGOD
AACNVANILO
OFUAHAALBL
CONLINESER
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Terminaremos esta parte de cifrar, poniendo ejemplos
sencillos (sin llevar encima clave material) de trasposicion
simple, para ensayar en ellos més adelante el “factoreo”.

Supongamos que deseamos cifrar:

“Necesito agua y carbon para poder navegar”, y sea la
clave “metal”. Escribimos el texto en grupos de 5 letras
(las de la clave) unos debajo de otros, y sobre esos grupos

escribimos los niimeros que indican
las letras de la palabra clave:

m e t a 1, numeremos las le-

4 2 5 1 3 tras, seglin apare=

: ce en el alfabeto,

ysera: 42513

S R e -
oS Ve A Wiepabe s EEL
g 7 D0 < O IG R
e e - T R
“ P 0O ® MW v R

y ahora, tomando las columnas verticales en un orden con-
venido, resultara el criptograma, por ejemplo:

12345 serd: eacnp-naeta-brces-gapoa-rniur-advco-yoarg

Es un caso de simple transposicion a columnas com-~
pletas.

Este método de cifrar a cuadro o columnas completas asi
simplemente, limita mucho su empleo y tiene fécil tanteo
para descifrar; se busca un divisor del nimero total de le-
tras, y ese nimero serd el de letras de la clave; si escribi-
mos las letras del criptograma en tiras de papel, y las va-
mos poniendo unas al lado de otras; las tanteamos, hasta
que salga claro, y lograremos descifrar el criptograma. Para
evitar esto empleamos una clave que no tenga el ntimero de
tetras divisor del total del texto, y completamos las que falten
con letras mudas, bien al final o bien intercaladas en el tex-
to, en sitio donde no pueda haber confusién ninguna.
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Ni que decir tiene que las columnas verticales pueden co-
gerse de arriba a abajo unas (las impares, por ejemplo), y las
pares, de abajo a arriba, o haciendo otra cualquiera de las
muchas combinaciones que facilmente se ocurren.

Si nosotros, el criptograma anterior lo sometemos a un nue-
vo cifrado con otra palabra clave, para que no quede a colum-
nas completas, serd, por ejemplo: sea la clave:

elndgoitl SUteinEg
6 340851
SN T T
e ic i pL.n
gce o tiia by
€ e s g a.p
A R S s e R |
fognsdunig i o
Yoo aot g W

y de aqui sacamos el criptograma deseado.

nrpuo-weaeoryctsrdanagnvrpbaicgacecaowwww

El criptoanalisis de los cifrados a doble transposicion se
basa en la palabra probable.

En la milicia lo esencial es que no se descifren pronto los
mensajes urgentes, pues si logramos que tarden mas de uno
o dos dias, ya no tendrd actualidad y no tendra eficacia el
conocimiento de su contenido.



Criptégrafos de <regletas» y «dis-
cos».-Aparatos Bazaries y Soudart.
Mdaquinas de cifrar.

En los tltimos cincuenta afios, la criptografia, como todo,
avanzé rapidamente, y puesto que para cifrar hace falta una
clave y un sistema constante aplicado a ella, se pensé légica-
mente que tales cosas podian efectuarse mecénicamente.

Las méaquinas calculadoras, de mil sistemas diferentes, y
las maquinas de escribir, al perfeccionarse en su mecénica,
dieron casi resuelto el problema que nos ocupa.

Los dos sistemas mecanicos que se han ensayado de “re-
gletas” y de “discos” obtuvieron prontamente gran perfec-
cionamiento.

El sistema de “regletas”, aunque daba facilmente susti-
tuciones dobles con alfabetos incoherentes, mas o menos re-
gularmente ordenados, se deseché casi en absoluto, o, por lo
menos, adquirieron gran predominio sobre él los sitemas a
base de discos, por las facilidades mecanicas que presentaba
su construccion.

El sistema de discos concéntricos con alfabetos en su pe-
riferia, nos proporciona facilmente el sistema de sustitucion
con alfabetos ordenados o incoherentes. Los discos triples,
cuadruples, maltiples, son también sustituciones.

Los discos mas empleados son los que llevan las letras
en su canto.

El 1891, el Capitdn Bazaries inventé un aparato muy in-
teresante para cifrar. Se compone de 20 discos de igual did-
metro, montados sobre un eje central, en forma de que pue-
dan girar. Los discos estin numerados del 1 al 20.
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Cada uno de estos discos tiene en el canto de su perife-
ria un alfabeto incoherente. Los discos, naturalmente, pue-
den montarse en el eje seglin un orden cualquiera, y giran
libremente ; por medio de unas muescas pueden quedar apri-
sionados.

El aspecto exterior del aparato es analogo a los canda-
dos de letras. Veamos su funcionamiento.

Para montar los discos en el eje que le sirve de alma to-
mamos una frase cualquiera de veinte letras (ntimero de los
discos) ; a esta frase damos ntimeros a sus letras, como hici-
mos otras veces con las claves, no repitiendo los numeros
en letras iguales, sino continuandolos; sea la frase:

EeAva MR R NGAC RSSO TT NV BN e B e R
12-1 - I4-2-18-9-1§-3 - 6-19-10-16-20-7-17-5-11-4-13-8

y metemos los discos numerados por el orden que indica la
clave, y cerramos el eje por sus extremos. ‘

Para cifrar un mensaje cualquiera dividiremos su texto
en grupos de veinte letras, y girando los discos conveniente-
mente escribiremos en una generatriz del cilindro las pala-
bras del texto claro, y en las veinticinco generatrices restan-
tes del cilindro tendremos otros tantos criptogramas diferen-
tes, que nos representaran el mensaje deseado.

El que reciba el criptograma montara los discos de su
aparato segtin la clave; una vez colocados asi, escribira gi-
rando los discos, en una de las generatrices, las letras del
criptograma recibido por el orden que vengan, y girando el
cilindro-aparato ,vera en otra generatriz el texto claro.

Este sistema es de sustitucion doble con alfabetos incohe-
rentes a multiple representacion.

El ntimero de permutaciones que pueden hacerse con los
discos es de dos quintillones.

Parece que el criptograma asi obtenido ha de ser indes-
cifrable, pero no fué asi; el Marqués de Viaris, en 1893,

34
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ensayando un sistema basado en la “palabra probable” y en el
hecho de que una letra del texto ordinario no aparece repre=
sentada en el criptograma mds que por doce o trece letras en
una generatriz cualquiera, le permitié descifrar un gran ni-
mero de cifrados hechos con estos discos.

El afio de la guerra, el 1914, Soudart introdujo grandes
perfeccionamientos en el aparato Bazaries, variando la co-
locacién de los discos y, con cierto ritmo, el giro de los mis-
mos, obteniéndose asi doble transposicion, lo que ha hecho
que los criptogramas de ese aparato sean practicamente in-
descifrables.

Perfeccionando atin méas esos aparatos se ha llegado a las
méaquinas de cifrar modernas, parecidas a las corrientes de
escribir. Tienen un teclado donde escribimos el texto ordi-
nario, y va saliendo en la cinta el criptograma correspon-
diente, El interior de la maquina estd formado por discos
giratorios, que de un modo ingeniosisimo, con palancas, mues-
cas y camones, cambian la situacién y giran o se detienen
convenientemente. Estan numerados, como es logico suponer.

Para descifrar, el que recibe el criptograma, que posee
una maquina igual, no tiene mas que colocar los discos se-
gtin la clave convenida, y una vez hecho esto, escribir en su
teclado el criptograma tal y como lo recibe, y en la cinta va
saliendo el texto claro.

De este modo se cifra en general, mediante sustitucion
a doble clave con alfabetos incoherentes, o bien sustitucién y
transposicién, que hacen que salgan los criptogramas casi in-
descifrables, esto es, practicamente indescifrables.

Las naciones que mds se han especializado en esto han
sido Alemania, Holanda, Francia y Estados Unidos, llegan-
do a obtener verdaderas maravillas.

En los modernos Gabinetes de Criptografia, las maqui-
nas de cifrar estdn montadas con todo lujo de detalles para
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el secreto; metidos en cimaras acorazadas, las manejan des-
de alli los Oficiales del E. M., Yy por conexiones eléctricas
transmiten sus signos criptografiados, fuera de estas cima-
ras secretas (rojas o negras, asi se llamaban en algunos pai-
ses durante la Gran Guerra) para su transmisién,

También existen unas méquinas de cifrar, muy pequenas,
Cuyo aspecto exterior, es un reloj de bolsillo. Son muy in-
geniosas y de fcil manejo.
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Criptoandlisis furtivos.—Sistemas
de <factoreo» y de «la palabra
probable».

Criptoandlisis furtivo—Se llama asi—como sabemos—el
arte de poner en claro los criptogramas que sorprendemos,
sin conocer, naturalmente, la clave.

En lineas generales, diremos que todos los métodos es-
tudiados para descifrar estin basados en la ley de “frecuen-
cia”’ del idioma.

Para descifrar criptogramas de sustitucion a doble clave
con alfabetos regularmente ordenados, como los métodos
Porta, Vigénere, Beaufort y Gronsfeld, invent6 Kasiski un
método que llamoé de “analisis por factoreo”. En todo mé-
todo a doble clave hay que buscar dos incognitas: el namero
de alfabetos empleados, que serd el de letras diferentes de
la clave, y el orden en que estén colocados esos alfabetos,
que nos llevard al conocimiento de la tabla.

En la simple enunciacién de las dos conclusiones ante-
riores ya vemos que cuanto més larga sea la clave, mds se
dificulta el descifrado furtivo del criptograma.

Los criptogramas largos serdn mas faciles de descifrar
furtivamente que los cortos; pues en éstos tal vez no haya
lugar a ver con claridad las repeticiones que denuncien la
frecuencia del idioma.

En los criptogramas largos, dos grupos de poligramas
semejantes, son producidos por dos grupos de letras seme-
jantes del texto claro, que han sido cifrados con los mismos
alfabetos.

El nfimero de letras que haya entre dos grupos semejan-
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tes sera el namero de letras que tiene la clave, y conocido
esto se conocerd el ntimero de alfabetos utilizados. Sabido
lo anterior, solo nos queda para conocer la clave completa,
saber el orden de colocacién de los alfabetos utilizados.

Para averiguar esto, dividiremos el texto cifrado en gru-
pos de letras numéricamente igual al de la clave que presu-
mimos, y los colocaremos unos encima de otros. De esta for-
ma, cada columna o fila vertical de letras correspondera a un
mismo alfabeto (puesto que lo determina la clave), y sélo
nos quedard, por tanto, aplicar la tabla de frecuencia del
idioma a cada columna.

La letra que mas se repita en esa columna serd la corres-
pondiente a la “E” del texto claro, y buscando en la tabla de
Vigénere en cual de sus alfabetos viene la “E” representada
por la letra que en la columna que nos ocupa se repite mas,
podremos descubrir la clave.

Claro que no todo es tan sencillo como lo hemos expues-
to. Tendremos que hacer muchisimas intentonas, y sélo a
fuerza de aproximaciones sucesivas iremos descubriendo
las incognitas, pues ni los grupos de letras semejantes, indi-
cadoras del ntimero de letras de la clave, sera claro y termi-
nante desde el primer momento, ni las letras de la columna
se repetirin en forma que indiscutiblemente nos diga cudl es
la representacién de la “E” en ese criptograma. Pero, repe-
timos, personas hébiles y entrenadas hallarn en los métodos
expuestns un procedimiento a investigar y llegar al conoci-
miento de lo deseado.

El procedimiento apuntado sélo tiene aplicacién en cripto-
gramas hallados por los métodos en que empleemos aifabe-
tos ordenados, como los de la tabla de Vigénere. Si para ci-
frar usamos de alfabetos incoherentes, entonces el sistema
de factoreo no darad resultado ninguno.

El Capitan Bazeries, inventor del criptégrafo de discos,
ensayé con éxito el método de “la palabra probable”, que
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puede aplicarse con buen resultado a criptogramas cifrados
con alfabetos ordenados o incoherentes.

Cuando presumimos que en un criptograma, por las cir-
cunstancias que rodean el momento de la emision, debe haber
una palabra determinada, cifrada, como Divisién, o el nom-
bre de un buque, de un Almirante, de una accién, si como
es légico existe, ya tenemos algo para darle vueltas y hacer
luz en ese asunto. Estos indicios u otros, proporcionados por
el espionaje, o como sea, nos daran luces para conseguir el
fin perseguido.

Los criptogramas comerciales son los mas faciles de des-
cifrar; si se citan cantidades numéricas altas, por ejemplo,
treinta mil, luego vendrdn los cientos, y las decenas, y las
unidades, etc. Los nombres de los géneros a tratar, segun la
poblacién productora y la casa que lo pide o lo manda, et-
cétera, son datos muy preciosos y utilisimos. En la parte
militar se ingeniaran mAas para hacer el “despiste”. En el
comercio, los codigos para cifrar tienden a tener frases he-
chas, a representar con pocos guarismos muchas cosas; la
economia es el movil principal de esta Criptografia.

“La palabra probable” la colocamos debajo de las prime-
ras letras del cifrado y trabajamos con los cuadros y siste-
mas conocidos, operando con ellos (como si fuese la clave);
si con lo que obtengamos, estudiado minuciosamente, no ve-
mos ninguna palabra clara que nos indique cudl puede ser
la clave, correremos la palabra probable un lugar a la dere-
cha, y volveremos a trabajar con los cuadros dichos. Y asi
sucesivamente hasta obtener la clave.

Para descifrar el criptograma, si hubiésemos empleado
alfabetos incoherentes, tendriamos que conocer la tabla que
hubiésemos empleado, y entonces, practicando un procedi-
miento analogo, hallariamos la clave.

La sustitucion a doble clave con alfabetos incoherentes es
practicamente indescifrable.

La clave variable impide aplicir con éxito el factoreo. La




cuaiqmera, que puede variarse los dias pares, por ejemp}o

Generalmente, estos libros son cédigos a propésito para ci-




sobre trigramas, tetragramas (cuatro letras), etc., y métodos
mixtos de bigramas y trigramas.

Los trigramas formados con las 26 letras son 262 —
17.576; necesitamos, por tanto, grupos de 5 cifras para re-
presentarlos, y tendriamos una pérdida, por tanto de 8 %
respecto a los bigramas.

cirs

cifras, con lo que obtendriamos un beneficio de 8,5 % en lu-

gar

ticos a nuestros usos.

no

cifras para representarlos, pero los mencionamos porque
pueden servir, y sirven, para la formacion de los Codigos.

de cifras a grupos iguales de letras; y si nos fijamos que en

la

desigualdad, comprenderemos que estudiando esto podemos
chtener una economia al hacer los criptogramas, si repre-
sentamos cada grupo de acuerdo con la frecuencia que se
usa.

Cédigos para cifrar.—Trigramas.
Tetragramas etc.—Sistemas mixtos
de bigramas y trigramas. — Claves
silébicas.—Ventajas e inconvenien-
tes de cifrados con cédigos u otros
procedimientos.—Normas a tener
en cuenta para cualquier cifrado.

Antes de entrar en los Codigos hablemos ligeramente

En el idioma espafiol los trigramas usuales pueden redu-
e a 10.000, y, por tanto, representarlos por grupos de 4

de la pérdida antes aludida. Los trigramas no son prac-
Los tetragramas (4 letras), pentagramas (5 letras), etc.,
se usan por las complicaciones que introducen tantas
Hasta ahora hemos representado por el mismo ndmero

practica esos grupos de letras se repiten con mucha
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Veamos la economia que se emplea usando un método
mixto de monogramas y bigramas.

Si con los 100 ntimeros de dos cifras empleamos 26 en
representar las letras del alfabeto, quedan 74, que podemos
asignar a otros tantos bigramas, con lc que aproximadamen-
te, tendremos en 100 letras 75 expresadas por una cifra,
puesto que seran grupos de dos letras expresados cada uno
por dos cifras y 25 letras sueltas representadas cada una
por dos cifras. Esto es: 100 letras y 125 cifras, lo que compa=
rado con el método llamado de los militares nos da un ahorfo
del 37 por 100.

Hay tablas mixtas de monogramas y bigramas que faci-
fitan mucho todo esto, pero como no se usan €n la Cripto-
grafia militar moderna, no insistimos sobre ello; bastenos
con decir que si consideramos 5 cifras que constituyen una
palabra telegrafica, resulta, por el método que explicamos
llamado de los militares 2 1/2 letras; por el método de bi-
gramas 3 1/3 letras, y por el método mixto que ahora trata-
mos ligeramente 4 letras.

Cifrando una frase cualquiera por los tres métodos, com-
probaremos cuanto decimos.

Si hacemos un estudio comparativo analogo entre bigra-
mas y trigramas, como en castellano los bigramas son menos
de 500 (incluyendo letras sueltas y signos), podemos apro-
vechar los otros 500 para los trigramas mas frecuentes.

De este modo cada trigrama que se encuentre resulta
representado por tres cifras (a letra por cifra), y cada bi-
grama tres cifras (a 2/3 de letra por cifra); resultando del
caleulo practico verificado en algunos miles de letras que nos
da este método, por 5 cifras 4,25 letras. Estudiando el ahorro
que nos proporciona, resulta un 41,5 por 100 respecto al mé-
todo corriente llamado de los militares. (Nfiez.)

Y asi sucesivamente.

G420 SR T
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Claves silébicanb.

Constan de dos partes, una para cifrar y otra para des-
cifrar.

En la primera van impresas por orden alfabético las si-
labas del castellano, y a su derecha se escriben en un orden
cualquiera los mil nimeros de 3 cifras, desde el 0oo al 999.

En la segunda parte van impresos los niimeros por orden
correlativo, y a su derecha las silabas correspondientes a la
clave cifrada.

Para reducir a mil las silabas en nuestro idioma, se han
deshecho los diptongos y triptongos y aunque en el espafiol
hay més de 1.000 silabas, si solo consideramos las mas co-
rrientes puede muy bien hablarse con las que se han to-
mado.

Los inconvenientes de esta clave son:

1Y Ser doble, lo que se evitaria dandoles la forma de

cuadrados. »

El mucho tiempo que se emplea para preparar una
clave. Puede calcularse en 6 horas. (Segtn el crip-
tografo Ntfiez se puede llegar a hacer en mu-
chisimo menos tiempo.) :

3.° Para la extension de la clave, d& poca economia en
las transmisiones telegraficas. El criptografo Car-
mona dice que a 3 cifras corresponden 2,30 letras,
o sea a 5 cifras 3,83 letras; pero Nuifiez ha cai-
culado 25.000 silabas y no alcanza mas que a 3,66.

Mucha superficie (medio metro cuadrado aproxima-
damente) que cansa y marea cuando el parte es de
alguna extension.

5° La rapidez es muy aceptable. Segin Carmona, 60

minutos en cifrar mil letras; segtin Ntfiez, 73 mi-
nutos. En esta clave sucede que por su mucha ex-
tensién no pueden aprenderse de memoria los lu-
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gares, como pasa en las de letras; por lo tanto
con la practica poco se reduce el tiempo empleado.

6.° No son admisibles los procedimientos de suma, res-
ta o cambio de cifras de que hablan algunos para
el caso de haber sido copiada la clave, porque son
casi intiles.

7.° En la prictica resulta muy aceptable su indescifra-
bilidad. Sin embargo, contadas 10.000 silabas, he
aqui el resultado obtenido en las silabas dominan-
tes. (Nufiez)
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AR 468
e s 355
VO N 278 daiis i 99
SRR e 260 Jogi it iy 99
qUe s 236 R R 97
(DN 203 GO i Tk 94
lai e 189 TSl et 91
donc i ns 187 St et e 90
" LS A 181 MO 86
SEi o 171 SRR SR 85
eshi A 163 re i e 84
(s 145 TOS S 84
eloncn b 142 ke S 83
T R 138 8- nE RS 83
i g 137 na e 81
At 135 cu i
s 135 SO e 77
divanipiaiviad 134 antna s 75
e R R 102 haiite st 73
e 109 TR U 72
ot LG 105
ST e 105 40 5.628

En 4o silabas intervienen 5.628 letras.

Donde vemos que solo con 4o silabas tenemos mas de la
mitad de las 10.000 y que la proporcionalidad estd mas deter-
minada que en los bigramas.

En evitacién de esto, Carmona da tres ntimeros a las si-
labas

A,de E, I
y dos ntimeros a las
W en aue, la, ci, se, 5 O, el ras L
Naturalmente esto dificulta mucho el desciframiento furtivo.

La Convencién telegrafica internacional acepta como pa=

labra todo grupo de 10 letras que sea pronunciable; y a los
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organismos como Embajadas, Consulados, etc., grupos de I0
signos. De modo que si con § cifras nosotros expresamos (con
el Cédigo que manejamos) una frase, podemos con los 10 gua~
rismos que nos da derecho la palabra telegrafica decir dos
frases en que indudablemente con un buen Coédigo, caben mu-
chas cosas.

En los Coédigos modernos se usan grupos de g letras, que

se llaman “grupos codigos”.

Los Cédigos cifrados tienen las siguientes ventajas sobre

los criptogramas:

a) Mas seguros que cualquier cifrado, es decir, maximun
de seguridad.

b) Economia en la transmision telegrafica.

¢) Rapidez y facilidad de operacién para aquellas frases
que ya estan codificadas.

d) El desciframiento de un grupo cédigo comprometeria
sélo ese grupo, pero no todo el Cédigo.

Los criptogramas tienen las siguientes ventajas sobre los

Codigos:

a) Se puede mantener méas secreto que un Codigo y re-
quiere menos trabajo para su preparacion. Por
mas precauciones que se tengan, un Codigo puede
caer en manos extrafias.

b) La clave y sistema de cifrar pueden cambiarse fa-
cilmente, no asi un Cédigo, que exigiria una nueva
edicion.

¢) Se puede cifrar en el mensaje lo que exactamente
quiere decirse, lo que no siempre puede hacerse
con el Cédigo, donde habrad que recurrir a la tabla
de deletreo.

d) Puede ser usado por espias o personal militar que
cayese prisionero, puesto que la palabra clave pue-
de retenerse en la memoria.

Una vez elegido el sistema a emplearse, habrd que obser-

var las siguientes reglas si se utiliza el de sustitucion:
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a) Sustituir la letra E y aquellas de mayor frecuencia
en el texto a cifrar, por muchas letras o grupos
de letras a fin de escapar al criptoanalisis por fre-
cuencia.

b) Evitar la repeticion de silabas y palabras iguales en
el texto a cifrar, para evitar el factoreo.

¢) Suprimir las letras dobles “rr”, “ll”, etc, que ca=
racterizan ciertas palabras del idioma.

d) Utilizar en la sustitucién alfabetos incoherentes.

Si el sistema es de transposicion hay que observar:

a) Conocer suficientemente las particularidades del idio-
ma, para evitar el empleo de palabras formadas
por grupos de letras susceptibles de permitir el
andlisis de bigramas y trigramas corrientes. Tra-
tar de suprimir la “Q” que siempre va seguida
de “U” (una “Q” y una “U” separadas por cua-

: tro letras en el criptograma nos dice que la clave
5 tiene cinco letras), suprimir las terminaciones “on”,
“cion’”, etc.
b) Formar cuadros incompletos.

Normas a tenerse en cuenta para cualquier cifrado:
a

1.* No hacer nunca cifrados parciales, es decir, no ci-
frar s6lo una parte del texto ordinario.
2. Evitar que varios despachos a cifrarse comiencen o

terminen con la misma palabra.

3.* No repetir bajo un mismo sistema o enviar cifrado
un despacho que haya sido transmitido en otra
forma.

No transmitir nunca en forma cifrada una clave o
una explicacion relativa al modo de cifrar,

| 5. Cambiar frecuentemente la clave.

; 6." Utilizar claves variables o interrumpidas.

\ 2.* No cifrar la firma.

R - 8* Escribir el texto a cifrar con faltas de ortografia.




Diccionarios.—Condiciones esen-
ciales de todo buen descifrador y
de todo sistema criptogrdfico.

Diccionarios

Hay varios en espafiol, son muy ingeniosos y alli estan
por orden mds o menos natural y de repeticion las 30.000
palabras usuales de nuestro idioma.

Para buscar las palabras facilmente, lleva cada grupo
de hojas un registro con el canto cortado y la muestra de
lo que contiene.

Los grupos de letras estan colocados de tal forma que
no seria dificil combinarlos de otra manera para hacer cam-
biar incluso la forma de uso del Diccionario.

Hay tablas de “mil radicales” de verbos regulares, con 6
letras como maximum, y tablas de “100 terminaciones” que
tengan a lo mas 4 letras para hacer combinaciones.

Como la ley de telégrafos admite sélo 10 signos por pa-
labra, todos los Diccionarios y Cédigos se hacen a esa base.
Los dos grupos de cinco cifras por palabras se consideran, a
su vez, descompuestos en dos partes; la primera, formada
por las tres primeras cifras, y la segunda, por las dos altimas.

Pero el uso de los Diccionarios estd desechado, pues la
principal ventaja obtenida con ellos es la economia en las
transmisiones telegrificas, y como ésta se obtiene aun ma-
yor con los Cédigos modernos para cifrar y aumentan la ra-
pidez del cifrado y descifrado, se han suprimido aquéllos
para darles paso franco y casi tinico en la Criptografia mo-
derna militar. Asi es que se usan los Diccionarios para: partes

£

e
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pequefios y algunos métodos de los explicados de sustitucion
a doble clave, con clave indefinida y alfabetos incoherentes.

Condiciones de un buen descifrador

Penetracion.

Conocimiento de la lengua.

Intuicion.

Paciencia y constancia sin limites.

Estudio detenido de los métodos criptograficos.

Conocimientos generales de combinaciones.

Cuantos datos pueda adquirir de las circunstancias y da-
tos o asuntos de los corresponsales o espias.

Son condiciones que facilitaran mucho el desciframiento
furtivo.

Los Codigos modernos, andlogamente a las claves silabi-
cas, tienen dos partes; una, para “cifrar”, y otra, para “sa-
car del cédigo”. La primera, para transmitir frases, siguien-
do un orden alfabético, para facilitar el que encontremos lo
que deseamos cifrar. Los “grupos codigos” que representan
esas frases quedaran, como €s 16gico, en un orden cualquie-
ta. En la 2.* parte del Codigo sucede lo contrario; los nime-
ros van por orden de menor a mayor, y lo que queda desor-
denado son las frases que ellos cifran.

Los Codigos militares contienen, ademas, silabarios, tablas
de ntimeros, tablas de letras, palabras, frases usuales, listas
geograficas, listas de regimientos y numerales de buques pro-
pios y extranjeros, jerarquias militares, etc., etc.

Para confeccionar los grupos codigos se emplea la “tabla
Garble”, mediante la cual se forman grupos que tienen la
caracteristica de poseer por lo menos dos letras de diferen-
cia entre uno y el otro inmediato siguiente. Esta tabla, como
ests formada con arreglo a una ley conocida, permite al que
recibe el mensaje cifrado reconstituir un grupo coédigo por
si tuviese error en la transmisién. Esto es importante, por-
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que evita el rectificar la equivocacion sin pedir “repita”, que
cuesta tiempo y dinero.

En la Criptografia, al revés de los demds actos de la vida,
el criterio que debe regir nuestras acciones es la desconfian-
za; es el modo de obtener éxito en este arte de los jero-
glificos.

En general diremos que los métodos a emplear depende-
ran sobre todo de las circunstancias; de que los mensajes
sean largos o cortos, de que se trate de tropas europeas o
coloniales, de que estemos en paz o en guerra, con comodi-
dades o sin ellas. El diplomatico, el banquero, el comercian-
te, el policia, se mueven en un ambiente muy diferente del
militar.

Resumiendo

Las condiciones esenciales de todo sistema criptografico
han de ser cuatro:

Sencillez.

Rapidez.

Economia en las transmisiones telegraficas.

Indescifrabilidad.

Esta tltima, si la consideramos en absoluto, es la mas
importante, pues es la razon de ser de la Criptografia. Ana-
licémoslas por su orden.

Sencillez—ILa apreciacién de esta cualidad depende de
las condiciones del que la juzga, pero no hay duda de que un
método, en general, es mds sencillo que otro cuantas menos
reglas haya que tener en cuenta en su aplicacién y cuantos
menos requisitos requiera su manejo.

Rapidez—Depende mucho de la prictica de quien hace
el criptograma. Es asombroso lo que aumenta la rapidez unos
dias de préctica. En claves no muy grandes, y que la vista
las domine todas, la rapidez depende de la habilidad de quien
las maneja; en otros métodos, con claves de mayor tamaiio,
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la practica no hard aumentar tanto la rapidez, pues no serd
posible que la vista domine de una vez toda su superficie.

No hay que olvidar que todo hay que escribirlo clare y
sin prisa, pues lo contrario puede ser origen de error, que es
lo peor que nos puede pasar.

Como datos curiosos sacados de un Gabinete Criptogra-
fico entrenado, diremos que para criptografiar un parte de
1.000 letras debe tardarse (término medio):

Para escribir el parte de 1.000 letras......... 13 minutos
oriptoptafarion e s Tt e st
”  rectificarlo y copiarlo en limpio ......... 100 %
Totals i 185 2

Dividiendo el parte en 4 grupos se gana tiempo, pero re-
quiere mas personal, Los criptogramas deben hacerse siem-
pre por dos grupos distintos, para comprobar. Deben poner-
se en limpio las cartillas segiin van siendo criptografiadas.

Suponiendo que el “secreto” y el nimero de personas
disponibles lo permiten, porque si no, debe hacerlo todo el
jefe a quien corresponda.

Economia—Esta muy ligada a la rapidez, que antes ana-
lizamos. En la milicia, se fija principalmente en la de tiempo.

De la bondad del Cédigo depende casi todo.

Y, por ultimo,

Indescifrabilidad —Es la mas importante. 4

Como en las anteriores, entra por mucho la parte perso-
nal. Las “ideas felices”, que. resuelven casi milagrosamente
fos mas complicados criptogramas, no estan sometidas, na-
turalmente, a reglas fijas.

Los criptogramas, a la larga, todos son descifrables; su
dificultad estd en razén directa del ntimero de letras que ne-
cesitamos para descifrarlos. Esto es, si un método es doble
dificil que otro, quiere decir que si el primero logramos des-
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